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Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to€ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netoc¢nosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektronickom postom na adresu info@CIS.hr.
o J

4 )

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurno sti i
sposobnosti za €uvanje i zastitu informacija i informacijskih susta va. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu to¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurno$ ¢u.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektronic¢ke sustave i obradbu informacija Fakulteta elektrotehnike i raunarstva SveuciliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao CISa je da bude referentno mjesto za informacijsku sigurnost za javnost, informati¢are i posebno
za mlade te da sustavno podiZe njihovu svijest i sposobnosti u podruéju informacijske sigurnosti.

Rad ClSa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omoguéuju sponzori.

Prava koriStenja

Ovaj dokument smijete:
< Dijeliti - umnozavati, distribuirati i priopcavati javnosti,
e Remiksirati - preradivati djelo
pod slijede ¢éim uvjetima:
e Imenovanje - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i raCunarstva, SveuciliSta u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

* Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji naéin koristiti u komercijalne svrhe.

« Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli€na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i racunarstva, Sveucilista
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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1. Uvod

Kreditne kartice su u Sirokoj uporabi, a njihovo koriStenje za plac¢anja preko Interneta raste velikom
brzinom. ProSle godine zabiljeZeno je preko 3 milijarde vlasnika kreditnih kartica. Prodaja putem
Interneta u posljednjem je kvartalu 2006. godine iznosila 33,9 milijarde dolara, Sto predstavija
povecanje od 25% u odnosu na isti kvartal 2005. godine.

No, uz ovaj veliki porast prodaje preko Interneta pojavio se i problem prijevare i krade. Prijevare
putem Kkreditnih kartica (tj. krada putem neovlaStenog koriStenja tudih kreditnih kartica) u 2005. godini
bile su najéesci oblik krade identiteta s udjelom od 26% u ukupnom broju slu¢ajeva. Imajuci na umu
kako su financijske institucije globalno pretrpile gubitak vec¢i od 48 milijardi dolara zbog krade
identiteta te iste godine, te gubitak od 5 milijardi dolara koji su pretrpile privatne osobe, moze se
slobodno reci da je prijevara putem kreditnih kartica duboko posegla u svaciji dzep.

Tvrtka TIX Companies Inc. je 17. sije€nja 2007. godine javno objavila kako je pretrpjela neovlaSteni
upad u sustav za obradivanje plac¢anja kreditnim i debitnim karticama. Brojevi kreditnih i debitnih
kartica 45,700,000 korisnika kao i oko 455,000 biljeski o povratu robe (koje sadrZze imena korisnika te
brojeve njihovih vozaékih dozvola) ukradeni su iz tvrtkinog IT sustava. Ovaj incident smatra se
najve¢om kradom karti¢nih podataka do danas.

Zbog takvih sve ucestalijih slu¢ajeva raCunalnog kriminala i sve veceg broja karti¢nih prijevara
najveée karti€ne kuée udruzile su se kako bi zajedni¢ki odgovorile na izazove kriminalaca novog
doba. ZajedniCkim snagama, unaprjedenjem i usuglasavanjem pojedinacnih propisa nastao je novi
sigurnosni standard u Kkartiénoj industriji — Standard sigurnosti podataka industrije platnih kartica
(eng. The Payment Card Industry Data Security Standard, PCI DSS).

Standard PCI DSS vrlo je vazan faktor u dnevnom poslovanju pruzatelja usluga placanja karticama
posto oni obraduju velike koli€ine kartiénih podataka svojih klijenata. Sve organizacije koje spremaju,
obraduju ili prenose podatke o karticnom pla¢anju moraju biti uskladene sa standardom PCI DSS.
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- 2. Standard PCI DSS
—

- Standard sigurnosti podataka industrije platnih kartica Siroko je prihvacen skup pravila i procedura
namijenjenih za optimizaciju sigurnosti kreditnih, debitnih i nov€anih karti¢nih transakcija koji Stiti
vlasnike kartica protiv zlouporabe njihovih osobnih podataka. Standard PCI DSS izraden je 2004.
godine, a u njegovoj izradi sudjelovale su &etiri glavne tvrtke na podrucju kartiénog poslovanja: Visa,
MasterCard, Discover i American Express. Navedene tvrtke zajedno s tvrtkom JCB ¢&ine PCI Odbor
za sigurnosne standarde (slika 1), koji propisuje i upravlja PCI DSS standardom.

QOdbor je osnovan kako bi pomogao organizacijama koje obraduju karti€na pla¢anja. Cilj Odbora je
sprijeciti prijevare putem kreditnih kartica poveé¢anjem provjere podataka i smanijiti njihovu izloZzenost
kompromitiranju. Standard se odnosi na sve organizacije koje spremaju, obraduju ili prosljeduju
informacije korisnika kartica koju su brendirane s logotipom jednog od karti¢nih brendova.

Security "
Standards Council

Slika 1. Logo PCI Odbora za sigurnosne standarde
Izvor: Google

Vrednovanje sukladnosti obavlja jednom godiSnje vanjski kvalificirani procjenitelj sigurnosti (eng.
Qualified Security Assessor, QSA) za organizacije koje upravljaju velikim koli¢inama transakcija.
Tvrtke koje upravijaju manjim koli¢inama transakcija koriste upitnik samoprocjene (eng. Self-
Assessment Questionnaire, SAQ).

Vanjsko skeniranje mreze mora provesti ovlaSteni prodava¢ aplikacija za skeniranje. OvlaSteni
prodavaci aplikacija za skeniranje (eng. Approved Scanning Vendors, ASV) konzultanti su
informacijske sigurnosti koji pruzaju rieSenja za skeniranje tvrtkama kako bi otkrile jesu li u skladu s
PCI DSS zahtjevom za vanjsko skeniranje ranjivosti. Svi ASV-ovi moraju proéi ASV test svake
godine da bi ih PCI Odbora za sigurnosne standarde certificirao. Nakon certificiranja mogu obavljati
skeniranje raznih mreza i sustava Sto rezultira uskladivanjem sa standardom PCI DSS.

Kvalificirani procjenitelji sigurnosti konzultanti su za informacijsku sigurnost koje je osposobio i
certificirao PCl Odbor za sigurnosne standarde. Oni provode provjere na lokaciji klijenta kako bi
provjerili njihovu uskladenost s PCI DSS standardom sigurnosti te kvartalno skeniranje ranjivosti od
strane ovlaStenog prodavaca aplikacija za skeniranje.

Potpuni popis ASV-ova mozete pronaci na sljedeéoj web adresi:

\ https://www.pcisecuritystandards.org/PDF/pci_gsa_li st.pdf

PTS). To je skup sigurnosnih zahtjeva koje moraju postivati proizvodaci uredaja koji se koriste za

@ Dio standarda su i sigurnosni zahtjevi za PIN transakcije (eng. Point-to-point credit card encryption,
obradu PIN-ova korisnika kartica kao i druge karti€ne aktivnosti. Zahtjevi daju proizvodagima
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smjernice o tome kako uredaji moraju biti projektirani, proizvedeni i transportirani organizacijama koje
ih koriste.

PTP Sifriranje, takoder poznato kao Sifriranje s kraja na kraj (eng. end-to-end) osigurava zasSticenost
karti€nih podataka i pri slu¢ajevima krade kartica ili pri ulasku u sustav plac¢anja i dok su podaci u
prijenosu prema karti€nom procesoru. Najnoviji moderni uredaji obavljaju Sifriranje podataka vlasnika
kartica prije obavljanja transakcije, tako da trgovci ne dolaze u dodir s nezasticenim informacijama.
Ovi sofisticirani uredaji koriste Triple DES* kriptiranje i DUKPT? klju¢eve za zaStitu i prijenos
podataka vlasnika kartica preko bilo koje mreZe.

Drugi nagin zastite je koriStenje tokena (eng. tokenization). Tokene se moZe oblikovati na razliite
naine. Neki izdavatelji tokena ili aplikacija koje ih generiraju oblikuju te vrijednosti tako da
odgovaraju obliku izvornih osjetljivin podataka. U slu€aju pla¢anja karticama, znak moze biti iste
duljine kao i broj kartice (eng. Primary Account Number, PAN) ili moZe sadrzavati elemente izvornih
podataka, kao Sto su posliednje Cetiri znamenke broja kartice. Kada se pojavi zahtjev za
autorizacijom kako bi se provijerila legitimnost transakcije, vrijednost tokena moze se vratiti trgovcima
umijesto broja kartice, zajedno s autorizacijskim kodom za transakciju. Token je pohranjen u
zaSticenom sustavu za pohranu podataka gdje su pohranjeni i stvarni podaci o vlasniku kartice.
Pohrana tokena i pla¢anje karticama podataka mora biti u skladu s vazeéim PCI standardima.

Upotreba tokenizacije otezava zlonamjernim napada€ima pristup podacima kartice izvan token
sustava za pohranu. Provedba tokenizacije mozZe pojednostaviti zahtjeve PCI DSS standarda, kako
bi sustavi koji viSe ne pohranjuju ili obraduju osjetljive podataka bili uklonjeni iz djelokruga PCI DSS
revizija.

Standard sigurnosti aplikacija industrije platnih kartica (eng. Payment Application Data Security
Standard, PA-DSS) vrijedi za bilo koju organizaciju koja je razvila programsko rjeSenje ili se bavi
integriracijom karti¢nih aplikacija. Takva programska rjeSenja se koriste u svrhu skladiStenja, obrade
ili prijenosa podataka korisnika kartica kao dio autorizacije kada su ti programi prodani, distribuirani ili
licencirani tre¢im stranama. Potpuni popis certificiranih aplikacija moZze se pronaéi na sljedecoj
poveznici:

www.pcisecuritystandards.org/security _standards/pa_ dss.shtml

2.1. Razvitak standarda PCI DSS

Standard PCI DSS izvorno je zapoceo kao pet razli¢itih programa:

e program za sigurnost kartiénih informacija tvrtke Visa (eng. Visa Card Information
Security Program),

e program za zaStitu podataka tvrtke MasterCard (eng. MasterCard Site Data Protection),

e smijernice za upravljanje sigurnosnim informacijama tvrtke American Express (eng.
American Express Data Security Operating Policy),

e program tvrtke Discover za sigurnost informacija i sukladnost (eng. Discover Information
and Compliance),

* program tvrtke JCB za sigurnost podataka (eng. JCB Data Security Program).

Namjere svake tvrtke (slika 2) bile su sli¢ne: stvoriti dodatnu razinu zastite izdavateljima kartica
osiguravaju¢i da tvrtke zadovoljavaju minimalnu razinu sigurnosti kada obavljaju spremanje,
obradu i prijenos podataka s kartice. PCl Odbor za sigurnosne standarde (eng. The Payment
Card Industry Security Standards Council, PCI SSC) osnhovan je 15. prosinca 2004. godine kada
su ove tvrtke uskladile svoje pojedinaéne politike i objavile Standard sigurnosti podataka
industrije platnih kartica (PCI DSS).

“Triple DES kriptiranje se koristi za rieavanje slabosti algoritma DES koji koristi 56-bitne klju¢eve. Podaci se propustaju kroz
algoritam tri puta, uz koriStenje dva klju¢a €ime se provodi efektivha snaga kljuéa od 112 bita. Predstavlja tri faze rada
algoritma DES.

2 DUKPT (eng. Derived Unique Key Per Transaction) je nacin upravijanja kljugevima gdje se za svaku transakciju koristi
jedinstveni klju¢ koji je izveden iz fiksnog kljuca.
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Slika 2. Glavni osnivaci PCI DSS standarda
Izvor: Google

U rujnu 2006. godine standard PCI nadograden je na inagicu 1.1 te nudi manje izmjene i objaSnjenja
s obzirom na stariju inacicu 1.0.

Inagica 1.2 objavljena je 1. listopada 2008. godine, a inacica 1.1 prestala je biti vazeé¢a na dan 31.
prosinca 2008. godine. U inacici 1.2 nisu se promijenili zahtjevi, ve¢ je poboljSana prilagodljivost i
viSe je paznje posveceno novim razvijenim rizicima i opasnostima. U kolovozu 2009. godine PCI
SSC najavio je skok s inadice 1.2 na inaCicu 1.2.1 u svrhu izrade manjih ispravaka dizajniranih za
unaprjedenje jasnoée i dosljednosti izmedu standarda i popratne dokumentacije.

Trenutna inaCica standarda je inacica2.0, objavljena 26. listopada 2010. godine. PCI DSS inacica
2.0 moraju usvaijiti sve karti¢ne tvrtke do 1. sije€nja 2011.godine, a od 1. sije€nja 2012. godine
sukladnost ¢e se ocjenjivati prema inacici 2.0 standarda. PCI DSS inacica 2.0 donosi dva nova
zahtjeva, a u meduvremenu se razvijaju 132 promjene na ostalim zahtjevima. Preostale izmjene i
poboljSanja spadaju u kategorije pojasnjenja ili dodatnih smjernica.

2.2. Zahtjevi standarda PCI DSS

U nastavku dokumenta su saZeto navedene glavne toCke standarda inacice 1.2 od 1. listopada
2008. godine koje odreduju 12 zahtjeva (slika 3) za uskladenost organiziranih u Sest logickih
povezanih skupina koje se zovu kontrolnim ciljevima. Standard PClI DSS sastoji se ovih 6
poglavija i 12 to¢aka, od kojih svaka to¢ka ima svoje specificne zahtjeve. Da bi bili uskladeni
prema standardu PCI DSS, moraju se zadovoljiti sve to¢ke koje se odnose na poslovanje tvrtke.
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Slika 3. Zahtjevi PCI DSS standarda
Izvor: Mphasis

2.2.1. Izgradnja i odrzavanje sigurne mrezne infras  trukture

Ovi zahtjevi podrazumijevaju sigurnu mreznu infrastrukturu koja se mora odrzavati i u kojoj
se transakcije mogu obavljati.

» Zahtjev 1: Ugraditi i odrzavati vatrozid podeSen tako da zastiti karticne podatke.

o Zahtjev 2: Ne Kkoristiti lozinke i druge sigurnosne parametre dobivene od
prodavaca sklopovlja i programa.

Podrazumijeva se koriStenje vatrozida (eng. firewall) koji su dovoljno robusni da budu
ucinkoviti bez izazivanja neugodnosti i kasSnjenja nepotrebnog za poslovanje karticama.
Specijalizirani vatrozidi dostupni su i za beziéne lokalne mreze (eng. Wireless local area
network, LAN), koji su vrlo osjetljivi na prisluskivanje i napade zlonamjernih napadaca.
Osim toga, podatke za autorizaciju, kao 5to su osobni identifikacijski broj (PIN) i lozinke, ne
smije se uklju€ivati u podatke koje isporu€uju dobavljaci. Kupci bi trebali biti u moguénosti
jednostavno i ¢esto mijenjati te podatke.

2.2.2. Zastita karti €nih (korisni €kih) podataka

Podaci o vlasniku kartice moraju biti zasti¢eni gdje god su pohranjeni.
» Zahtjev 1: Zastiti spremljene karti¢ne podatke.

« Zahtjev 2: Sifrirati kartiéne podatke za vrijeme prijenosa po otvorenim, javnim
mrezama.

Repozitoriji s vitalnim podacima, kao $to su datumi rodenja, djevojacko prezime majke,
JMBG (Jedinstveni mati¢ni broj gradana), OIB (Osobni identifikacijski broj), broj osobne
iskaznice, brojevi telefona i adrese elektroni¢ke poste, trebali bi biti sigurni od neovlasStenih
korisnika. Kada se podaci s kartice prenose putem javne mreze moraju biti kodirani na
u€inkovit nacin. Digitalno Sifriranje vazno je u svim oblicima Kkartiénih transakcija, a
posebice u e-trgovini putem interneta.
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2.2.3. Odrzavanje programa za upravljanje ranjivost ima

- Sustavi trebaju biti zaSticeni od djelovanja zlonamjernih napadaca pomocu svakodnevno
o azuriranih antivirusnih programskih rjeSenja, anti-spyware programa i drugih anti-malware
- rieSenja.

» Zahtjev 1: Koristiti i redovito aZurirati anti-virusne programske pakete.
« Zahtjev 2: Razvijati i odrZavati sigurne sustave i aplikacije.

Sve prijave trebaju biti bez pogreSaka (eng. bug) i ranjivosti koje bi mogle otvoriti vrata za
eksploataciju osjetljivih podataka pri ¢emu bi moglo do¢i do krade i mijenjanja osjetljivih
podataka. Potrebno je redovito provjeravati i nadogradivati antivirusni programski paket i
operacijski sustav nadogradnjom koje nude proizvodaci kako bi se osigurala najvisa
moguca razina sigurnosti.

2.2.4. Implementacija jakih provjera pristupa

Pristup podacima i operacijama sustava mora se ograniciti i provjeravati kako bi se smanjila
moguénost zlouporabe.

o Zahtjev 1: Ograniciti pristup Kkarti€cnim podacima modeliranjem poslovnog

procesa.

» Zahtjev 2: Dodijeliti jedinstveni ID svakoj osobi koja pristupa ra¢unalu.

e Zahtjev 3: Ograniciti fizi€ki pristup karti€énim podacima.
Vlasnici kartica ne bi trebali davati informacije o kartici tvrtkama s kojima obavljaju nekakvu
transakciju, osim ako one moraju znati te podatke kako bi zastitile sebe i u¢inkovito obavile
transakciju. Svaka osoba koja koristi raéunalo u sustavu karticnog poslovanja mora imati
dodijeljen jedinstveni identifikacijski i povjerljiv broj ili ime. Podaci o vlasniku kartice moraju
biti zasticeni fizicki, kao i elektroni€ki. Primjeri fizitke zastite ukljuuju koriStenje aparata za
uniStavanje dokumenata, izbjegavanje nepotrebnog kopiranja papirnatih dokumenata te
koriStenje brava i lanaca na kantama za smece kako bi se obeshrabrilo kriminalce koji bi
inace prekopavali po smecu.

2.2.5. Redoviti nadzor i ispitivanje mrezne infrast  rukture

Mreze preko kojih se odvija karti€éno poslovanje moraju se stalno pratiti i redovito ispitivati.
e Zahtjev 1: Pratiti i provjeravati svaki pristup mreznim resursima i kartiénim
podacima.
» Zahtjev 2: Redovito provjeravati sigurnost sustava i procesa.

OdrZavanje mreZa je vazno kako bi se osiguralo ispravno provodenije i obavljanje funkcija
za sve procedure i mjere sigurnosti. Na primjer, anti-virusne i anti-spyware programe treba
redovito nadogradivati s najnovijim definicijama i obrascima. Ti programi trebali bi ¢esto
pretrazivati sve podatke koji se razmjenjuju, aplikacije, memoriju s izravnim pristupom
(engl. random-access memory, RAM) i sve medije za pohranu podataka.

2.2.6. Odrzavanje sigurnosne politike

Sve sluzbene informacije koje se odnose na sigurnosnu politiku moraju se definirati u
pravilnicima te odrzavati i pratiti.

@ e Zahtjev 1: Odrzavati pravilnik koji se odnosi na informacijsku sigurnost.
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Takoder su potrebne mjere za nepostivanje pravilnika i neizvrSavanje svih mjera, kao 5to su
revizije i kazne.

2.3. Uskla divanje sa standardom PCI DSS

Najvece karticne kompanije Visa, MasterCard, American Express, Discover i JCB propisuju svim
organizacijama koje spremaju, obraduju ili prenose karti¢ne podatke da postignu uskladenost sa
standardom PCI DSS (slika 4). To uklju¢uje banke, pruzatelje usluga pla¢anja karticama, Internet
trgovce te trgovce s fizi€kim prodajnim mjestima.

lako PCI DSS zahtjeve moraju provoditi sve strane u tom procesu, formalna verifikacija
uskladenosti nije obvezna za sve subjekte. Trenutno i Visa i Mastercard zahtijevaju PCI DSS
provjeru od strane trgovaca i pruzatelja usluga. Banke zaprimatelji koje izdaju kartice ne moraju
proc¢i kroz PCI DSS provjere, ali u slu¢aju proboja sigurnosti, bilo koji subjekt koji nije bio
uskladen sa standardom PCI DSS u vrileme sigurnosnih problema bit ¢e podlozan dodatnim
kaznama, kao Sto su nov€ane.

Scan Your Extarmal Network
an & CQuarterty Basis

Submit Natwork View Results and
Reports to Your Fix VWulnaerabilities
Aguiring Banks

Verify Compliance Status

Slika 4. Proces uskladivanja sa zahtjevima
Izvor: Qualys

Uskladivanje nije jednokratni zahtjev. Trgovci su duzni jednom godiSnje obaviti provjeru
uskladenosti te se od njih o¢ekuje da zadrze uskladenost u svakom trenutku. Uskladenost
odreduju razli¢ite karti€ne kuce, a ne PCI Odbor za sigurnosne standarde.

Ovisno o veli€ini i vrsti organizacije, treba provesti bilo potpuni PCI DSS upitnik za samoprocjenu
(eng. Self-Assessment Questionnaire, SAQ) ili formalnu procjenu na lokaciji klijenta. Provjeru
obiéno provodi kvalificirani procjenitelj sigurnosti. Ako elektroni¢kim putem prenosite podatke
korisnika kartica, takoder je potrebno kvartalno skeniranje ranjivosti (koje izvodi ovlaSteni
prodava¢ aplikacija za skeniranje), a potrebno je i poslati godiSnje Cetiri Cista izvjeS¢a skeniranja
banci prihvatitelju.

Svi trgovci i druge organizacije moraju poslati potvrdu o uskladenosti (eng. Attestation of
Compliance, AOC) svojim bankama prihvatiteljima kao pokazatelj uskladenost sa standardom
PCI DSS. Trgovac ili druge organizacije ponekad trebaju dostaviti i dodatne podatke kao Sto su
SAQ, kvartalna slanje izvjeStaja o obavljenom skeniranju mreze ovisno o zahtjevima karti¢nih
kuca ili godiSnje potvrde o uskladenosti za procjene na lokaciji klijenta.

Kvartalno skeniranje mreze provodi se svaka tri mjeseca i odnosi se na tvrtke koje pruzaju
uslugu smjeStaja stranica za placanje, spremaju elektroni¢ke podatke o kreditnoj kartici (€¢ak i
ako je to samo trenutno) ili prenose podatke platne kartice putem aplikacija.

Sigurnosna mreZna skeniranja nenametljivi su pregledi kojima se procjenjuju mrezni opsezi
organizacije na informacijske sigurnosne propuste. Mora se obaviti Cisto skeniranje vanjske
mreze Ciji se rezultati u obliku izvjeS¢a trebaju prikazati odgovarajucoj banci prihvatitelju prije
postizanja PCI DSS uskladenosti.
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Uskladenost sa standardom PCI DSS mora se odrzavati svakodnevno i certificirati na godisnjoj
razini zato Sto trgovci mogu promijeniti svoju infrastrukturu zbog razvoja poslovanja, nadogradnji,
akvizicija i sl. Napretkom industrije vjerojatno je da ¢e se standard mijenjati kako bi se prilagodio
| novim sigurnosnim prijetnjama ili potrebama trzisSta. Subjekti ¢e uskladenost sa standardom PCI
- DSS lakSe postignuti nego u prijasnjim godinama, a vrileme koje ¢e biti potrebno za provodenje
procesa uskladenosti znacajno ¢e se smanjiti.
Trenutno godiSnju provjeru moraju provesti trgovci koji imaju viSe od 6 milijuna transakcija
godiSnje te pruzatelji usluga pla¢anja karticama i vecCina banaka. MasterCard su propisali
mandatom da trgovci razine 2 (bilo koji trgovac s viSe od milijun ukupnih MasterCard i Maestro
transakcija godiSnje) moraju provesti godiSnju provjeru na lokaciji klijenta vodenu od strane
kvalificiranog procjenitelja sigurnosti (QSA).

Maniji trgovci i pruZatelji usluga koriste upitnik za samoprocjenu, alat za vrednovanje kako bi
pokazali da rade na postizanju PClI DSS uskladenosti. PClI Odbor omogucuje ovim vrstama
organizacija koriStenje ovog upitnika umjesto da prolaze procjenu PCI DSS uskladenosti na
njihovoj lokaciji.

Najcées¢i razlog zbog kojeg poslovne organizacije ne prolaze provjeru uskladenosti sa
standardom PCI DSS jesu neadekvatne sigurnosne procedure. Nerijetko se dogada da se
podaci kao Sto su CVV2/CVC2 ili PIN €uvaju i nakon autorizacije Sto PCI DSS izri€ito zabranjuje
ili se, na primjer, brojevi platnih kartica €uvaju uz nedovoljne mjere zastite. Treba imati na umu
kako je krajnji cilj standarda PClI DSS povecanje sigurnosti platne transakcije, odnosno
smanijenje rizika od zloupotrebe, Sto je moguce posti¢i i bez intenzivnih ulaganja u opremu, alata
za nadzor ili uvodenja sloZenih sigurnosnih procedura.

2.4. Prednosti uskla divanja sa standardom PCI DSS

lako se na prvi pogled, pogotovo manjim trgovcima i organizacijama uskladivanje sa standardom
PCI DSS ¢ini nepotrebnim i zbunjujuéim, ono na kraju moZe donijeti jako puno koristi pogotovo
ako razmiSljate o proSirivanju i unaprjedenju svojeg poslovanja.

Uskladenost sa standardima o sigurnosti podataka moze donijeti velike koristi za tvrtke svih
veli¢ina, a nepostivanje moze imati ozbiljne i dugoro€ne negativne posljedice.

Uskladenost sa standardom PCI DSS znali da su sustavi sigurni, a korisnici mogu imati
povjerenja pri obavljanju transakcija sa svojim karticama i osjetljivim informacijama:

e vazno je steci povjerenje kupaca u poslovaniju,
» ukoliko se kupci uvjere u sigurnost transakcije vrlo je vjerojatno da ¢e se vratiti te tvrtku
koja im je omogudila sigurno poslovanje preporug€iti drugima.
Uskladenost organizacija poboljSava i Siri pozitivan ugled tvrtke koji prepoznaju banke i pruzatelji
usluga pla¢anja karticom te ostali partneri kako bi mogli proSiriti poslovanije.

Uskladivanje sa standardom PCI DSS je proces u kojem se tvrtka neprestano razvija. Pomaze u
spre€avanju naruSavanja sigurnosti i integriteta kao i kradu informacija o karticnim transakcijama,
ne samo danas, vec¢ i u buducnosti:

» Kako postupci zlonamjernih napadaca koji napadaju Kkarticne sustave i sustave s
osjetljivim podacima postaju sve sofisticiraniji, pojedinim trgovcima postaje sve teze
preduhitriti napade i moguce prijetnje.

» PCI DSS Odbor za sigurnosne standarde stalno prati prijetnje i nove tehnologije te radi
na nacinu kako poboljSati odgovor industrije na njih, kroz poboljSanja za PCI DSS
sigurnosne standarde i obuku sigurnosnih profesionalaca.

» Kada je tvrtka uskladena sa standardima dio je rjeSenja globalne sigurnosti karti¢nog
poslovanja — i s ostalim tvrtkama dio globalnog odgovora na prijetnje i nesigurnosti
karti€énog poslovanja.

Uskladenost sa standardima ima i neizravne koristi:
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* Kroz svoje napore kako bi se uskladile sa sigurnosnim standardima PCI, tvrtke ¢Ce
vjerojatno biti bolje pripremliene za uskladivanje s drugim propisima koji dolaze
zajedno, kao Sto su HIPAA, SOX, itd.

[ * Postojat ¢e osnove za korporativne sigurnosne strategije.

* Vjerojatnost pronalaska novih nacina za poboljSanje u€inkovitosti IT infrastrukture.

Ukoliko tvrtka nije uskladena sa sigurnosnim standardima, ishod moZe biti vrlo lo$ za njezino
poslovanije:

« kompromitirani podaci negativno utje€u na potroSace, trgovce i financijske institucije,

*+ samo jedan incident teSko moZze oStetiti ugled tvrtke i sposobnost za vodenje
poslovanja na uginkovit nacin, ¢ak i daleko u buduénost,

* neovlasteni pristup osjetljivim podacima o transakcijama moZe dovesti do
katastrofalnog gubitka prodaje, ugleda i odnosa sa zajednicom te pad cijena dionica.

Moguce negativne posljedice uklju€uju:
* tuZbe,
*  potraZivanja osiguranja,
» otkazivanje racuna,
* kazne izdavatelja kartica,
» drZavne kazne.

Svaka bi tvrtka trebala provesti politiku uskladivanja sa sigurnosnim standardima kako bi
osigurala osjetljive podatke klijenata koji se sluze karti¢nim pla¢anjem te stekla ugled i povjerenje
kod sadasSnijih, ali i buduc¢ih klijenata.

3. Podjela subjekata prema standardu PCI DSS

3.1. Podjela prema razinama

VISA, MasterCard i ostali karti¢arski brandovi dijele poslovne subjekte u nekoliko razina. Razine
podjele odredene su prema ukupnom godiSnjem broju transakcija, ali i prema funkciji poslovnog
subjekta u procesu transakcije.

1. Banka zaprimatelj (eng. Acquirer bank )

Banka zaprimatelj nalazi se na vrhu piramide odgovornosti i ona je odgovorna prema VISA-i i
MasterCard-u za sigurnost poslovanja svojih trgovaca.

2. Trgovac (eng. Merchant)

Trgovac je ugovorno vezan za banku zaprimatelja i on je pocetna toc¢ka u lancu puta karti¢nih
podataka. Od prodajnog mjesta trgovca Kkarti€ni podaci putuju kroz mrezu prema banci
zaprimatelju.

3. Treée strane (eng. Third Parties )

U treée strane ubrajamo sve druge tvrtke koje su povezane s bankom i trgovcem te imaju u

nekom dijelu uvid u kartiéne podatke. U ovu skupinu ubrajamo sve sustave za Internet naplatu

(eng. Internet Payment Gateway sustav, IPG), sustave za usluge karticnog placanja, tvrtke koje

pruzaju usluge posluzitelja internetskih stranica, telekom operatere, proizvodace sklopovilja,

proizvodac¢e programa, ponudace usluga pohrane kartiénih podataka, servisere opreme i dr.

Takoder u ovu skupinu spadaju i podizvodali usluga, npr. dostavne sluzbe, ugovorno vezane
@ tvrtke koje odrzavaju racunalne sustave ili proizvode programe za narucitelja.

Vazno je napomenuti da se standard PCI DSS u nekoj mjeri odnosi na sve gore spomenute
subjekte i izravno utje€e na njihovo poslovanije.
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3.2. Podjela pruzatelja usluga

- Zapocevsi s inaCicom standarda 1.2 pruZzatelji usluga (eng. Service Providers) koji u nekoj mjeri
o sudjeluju u obradi kartiénih podataka, bilo da izravno obraduju, prenose ili pohranjuju karti¢ne
- podatke, kao i svi oni koji su indirektno povezani s pruzateljem usluge, bilo da odrzavaju

vatrozide, usmjeritelje, posluzitelje ili drugu mreznu opremu, ali i svi oni koji odrzavaju programe i
aplikacije koji su u opsegu PCI DSS-a.

1. Razinal

U razinu 1 ubrajamo sve banke zaprimatelje, procesore za placanja (eng. payment processors),
sustave za Internet naplatu (eng. Internet Payment Gateway) i one trgovce koji imaju viSe od
600,000 transakcija VISA kartica godiSnje. Ova skupina duzna je jednom godiSnje obaviti PCI
DSS provjeru ovlaStenog revizora, kojeg odobrava PCI konzorcij. Takoder, potrebno je svaka tri
mjeseca obaviti redovno skeniranje mrezZe, a jednom godiSnje penetracijski test.

2. Razina?2

U razinu 2 ubrajamo sve subjekte koji ne spadaju u prvi, a pohranjuju, obraduju ili prenose
karti€ne podatke, te imaju od 120,000 do 600,000 karti¢nih transakcija godiSnje. Svi subjekti iz
skupine druge razine duzni su jednom godiSnje ispuniti atest koji predaju banci s kojom imaju
ugovor. Takoder imaju obvezu obaviti mrezno skeniranje svaka 3 mjeseca.

3. Razina3

U razinu 3 ubrajamo sve subjekte koji pohranjuju, obraduju ili prenose karti¢ne podatke, ali imaju
manje od 120,000 transakcija kartica godiSnje. Svi subjekti iz skupine tre¢e razine duzni su
jednom godisnje ispuniti atest koji predaju banci s kojom imaju ugovor.

4. Primjena standarda PCI DSS

4.1. Primjena standarda PCI DSS kod subjekata

4.1.1. Banke prihvatitelji

PCI DSS predstavlja slozeni skup zahtjeva te izazova s kojima se suo¢avaju organizacije te
nacin primjene i uskladuvanje standarda ovisi o vrsti poslovanja subjekta. PCI DSS moze
biti osobito tezak za implementaciju kod slozZenih infrastruktura kao Sto su banke
prihvatitelji.
Zajednicki problemi s kojima se banke prihvatitelji susre¢u, a koji mogu utjecati na njihovo
postizanje uskladenosti odnose se na sljedece tocke primjera:

e razumijevanje, definiranje i smanjenje opsega procjene,

* rjeSavanje neuskladenosti s obzirom na naslijedene sustave,

< ucinkovitost kompenzacijskih provjera,

e upravljanje viSestrukim timovima u dislociranim odjelima i lokacijama.

* suradnja s tre¢im stranama kao Sto su dobavljagi, u koje spadaju IT tvrtke koje
pruzaju podrSku bankama prihvatiteljima, vlasnici sustava za Internet naplatu ili
pruzatelji usluge placanja karticama, koji nisu certificirani kao uskladeni.

Vazno je standard PCI DSS integrirati u sloZzene poslovne procese, infrastrukturu, sustave i
@ tehnologije koje postoje u velikim financijskim institucijama.
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4.1.2. Banke
. Banke imaju veliki opseg podru¢ja svojeg djelovanja koji mora zadovoljiti PCI DSS
p-l zahtjeve. Banke Cesto imaju viSe odjela na viSe lokacija koji dijele jednu mrezu. To
- povecava opseg podruc¢ja koje mora zadovoljiti PCI DSS zahtjeve i naglaSava probleme

kao Sto je odijeljivanje mreze. JoS jedan jedinstveni PCI DSS problem, koji banke ¢esto
isticu, prevladavanje je problema naslijedenih bankarskih sustava. Banke koje imaju
probleme s naslijedenim sustavima najéeS¢e dozivljavaju PCI proces uskladivanja kao vrlo
skup proces.

Takoder i poslovanje s tre¢im stranama kao Sto su IT tvrtke i pruzatelji platnih usluga (slika
5) koji nisu certificirani kao uskladeni sa standardom PCI DSS stvaraju neugodnosti i
probleme bankama te se one drze provjerenih subjekata.

S obzirom na mnoge i sloZzene PCI DSS probleme s kojima se suo€avaju banke, vazno je
uskladivanje i provodenje sigurnosnih mjera kako bi se olakSalo poslovanje. Velika paznja
pridaje se €estom skeniranju sigurnosti koje obavljaju kvalificirani procjenitelji sigurnosti
(QSA), konzultanti koji posjeduju veliko znanje o razli¢itim sustavima i tehnologijama koje
banke koriste svakodnevno. Osim toga, za banke koje imaju sloZzene infrastrukture bitno je
dobro sastaviti i razumjeti QSA izvjeSca.

@ Payment Card Industry (PCl)
Transaction Cash Flow
|
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Credit Card Processors
Card Holder

Merchant
Slika 5. Proces transakcije novca
Izvor: Google

4.1.3. Trgovci

viSe prodajnih mjesta ili s viSe kanala placanja ¢esto dodatno komplicira situaciju.

Karti¢ne kuée zahtijevaju izradu PCI upitnika za samoprocjenu (SAQ) za svako prodajno
mjesto zasebno jer je izvjeSée koje banka prihvatitelj dostavlja kartiénim kuc¢ama tako

@ PCI DSS je prili¢éno zahtjevan za trgovca sa samo jednim prodajnim mjestom, dok za one s
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ras€lanjeno. Neke banke prihvatitelji ipak dopuStaju trgovcima izdavanje jednog SAQ
upitnika. Zajedni€ki problem s kojim se suo€avaju trgovci s viSe prodajnih mjesta je
osigurati da se PCI DSS zahtjevi i politike razumiju kroz cijelu mreZu prodajnih mjesta. To je
| posebno vazno za dogovorene prodajne franSize gdje sigurnosni incident na jednom
- prodajnom mjestu moze imati negativni utjecaj na cijelu mrezu.

Mnogi trgovci koriste IP (eng. Internet Protocol) terminale i zbog toga je unutarnje
skeniranje pojedinagnih terminala osnovni faktor njihovog programa uskladenosti.

Dobro je provesti trening zaposlenika koji se bave sigurnoS¢éu kako bi razumijeli vaznost
ugladivanja s PClI DSS normom te njihove specifitne odgovornosti vezane uz zasStitu
karti¢nih podataka korisnika kartica na razini prodajnog mjesta. Svaka karti¢arska kuc¢a ima
svoju podjelu trgovaca na viSe razina.

4.1.4. Pruzatelji usluga pla ¢€anja karticama

PCI DSS je vrlo vazan faktor u dnevnom poslovanju pruzatelja usluga pla¢anja karticama
(eng. Payment Service Provider, PSP) jer oni obraduju velike koli¢ine karti€énih podataka
svojih klijenata. Pruzatelji usluga pla¢anja karticama dostavljaju vodeéa poslovna rjeSenja
za svjetsku karti¢nu industriju, pri tome pomaZzuci svojim trgovcima u obradivanju velikog
broja kreditnih kartica. S obzirom na velik broj karti€nih informacija koje prolaze kroz PSP
sustave, ne iznenaduje €injenica da su €esta meta zlonamjernih napadaca. Zbog toga se
pruzatelji usluga pla¢anja karticama moraju zastititi od napada i provoditi intenzivna
ispitivanja i revizije.

Osim redovitog ispitivanja vazno je odrZavati certifikate i biti prisutan na listama PCl DSS
uskladenih tvrtki koje se nalaze na internetskim stranicama raznih karti¢nih ku¢a. Odlazak s
ovih lista ili neaktivhost moze imati negativne posljedice za postoje¢e i nove PSP-ove
klijente.

4.1.5. Prodava €i karti €nih aplikacija

S obzirom na velik broj karti¢nih informacija koje prolaze kroz aplikacije pruzatelja usluga
placanja karticama nuzno je odrZzavati visoku razinu informacijske sigurnosti. Kako PCI
DSS postaje sve vazniji za trgovce na svjetskom trziStu, tvrtke koje se bave kartiénim
poslovanjem moraju pruziti rieSenja koja su uskladena s normom. Pruzatelji usluga pla¢anja
karticama moraju osigurati da njihovi proizvodi zadovoljavaju promjenjive potrebe klijenata.
Iz tog razloga, vrlo je vazno da njihove karti€ne aplikacija produ proces certifikacije kako bi
se pokazale da su sukladne standardu PCI DSS. Karti€énim aplikacijama bave se prodavaci
karti¢nih aplikacija koji moraju biti certificirani prema standardu PCI DSS.

Na Visa internetskim stranicama vidljivo je koje su karti€ne aplikacije sigurne i u tijeku s
najnovijim zahtjevima kartiéne industrije te uskladene sa standardom PCI DSS.

4.1.6. PruZatelji usluga smjeStaja i odrzavanja Int  ernet stranica

Pruzatelji smjeStanja i odrZzavanja Internet stranica mogu se susresti s raznim izazovima
ovisno o tome jesu li upravljani ili neupravljani. Upravljan pruzatelj navedenih usluga mora
zadovoljavati sve aspekte PCI DSS-a, dok su neupravljanim postavljeni ogranic¢eni zahtjevi
za postizanje uskladenosti.

NepridrZzavanje odrednica PCI DSS standarda moZe dovesti do gubitka posla za pruzatelja
usluga smjeStanja i odrzavanja Internet stranica jer trgovci mogu odluciti kako ne Zzele
koristiti njihove usluge za svoju infrastrukturu jer su necertificirani. Umjesto toga, trgovci
mogu odlu€iti odabrati drugog pruzatelja usluga smjeStanja i odrzavanja Internet stranica
koji je uskladen s ovim standardom.

Pruzatelj navedenih usluga moze se suoditi s daljnjim izazovima u nastojanju da su cijela
infrastruktura, fizi€ka sigurnost, operacijski procesi/procedure kao i logi¢ka sigurnost
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uskladeni sa standardom PCI DSS. Pruzatelji usluga smjeStanja i odrzavanja Internet

stranica moraju imati certifikat koji ¢e potvrditi njihovu uskladenost sa standardom PCI
DSS. Ukoliko pruzaju uslugu trgovcu, svi dijelovi usluge kao $to su anti-virusni programi,

| usluga otkrivanja proboja posluzitelja ili mreze te upravljanje vatrozidom moraju biti
= certificirani

4.2. Status primjene u Hrvatskoj

U Hrvatskoj se koristi gotovo osam milijuna razli¢itih platnih kartica. Unato¢ tome Sto banke u
Hrvatskoj u tehnologiju godiSnje uloze u prosjeku 900 milijuna kuna, slu¢ajeva kriminalaca koji
misle da mogu prevariti banke te potkradati putem Interneta i te kako ima. Banke u Hrvatskoj
rade na uvodenju novog standarda u kartiéhom poslovanju, koji ¢e pospjesiti zastitu od
zloupotreba osjetljivin korisni€¢kih podataka. Na uvodenje novih tehnologija vodece svjetske
kartiCarske kuce natjerao je rastuéi trend krade podataka korisnika kartica, posebno u SAD-u,
zbog Cega trgovci i financijske institucije trpe velike gubitke, a korisnici kartica su uznemireni.
Ovaj problem prosirio se i u Hrvatsku na korisnike kartica koji Zele znati da su njihovi podaci
zaSticeni, a njihov novac siguran. U posljednje vrijeme veliki se napori karti¢ne industrije ulazu na
uvodenje niz novih standarda u nacine pla¢anja i obradu transakcija koje danas koriste ne samo
banke vec¢ i trgovci te svi posrednici u lancu. Ovdje je prisutna praksa da trgovci i procesori
podataka pohranjuju interne podatke bez ikakve provjere, pa i one podatke koji im nisu potrebni,
Sto moze biti predmet zloupotreba. Standardom PCI DSS trgovci su podijeljeni na &etiri razine
zavisno od broja transakcija, a vecina trgovaca u Hrvatskoj podlijeze €etvrtoj razini s obzirom na
to da imaju do milijun transakcija godisnje.

Implementacijom standarda poboljSala bi se zaStita od zloupotrebe osjetljivih kartiénih podataka,
i u segmentu izdavanja kartica i u podrucju rada s trgovcima. Na taj nacin bile bi zaSti¢ene i
banke i trgovci jer bi se osigurala zastita povjerljivih podataka.

Banke u Hrvatskoj trebale bi upoznati trgovce s kojima imaju ugovor o znaaju uvodenja
standarda PCI DSS, te da se na razini radne skupine koju bi €inili predstavnici banka, razmijene
iskustva o tome, kako bi se Sto prije stvorili uvjeti za jedinstvenu i sveobuhvatnu primjenu tog
standarda.

Takoder je bitno unaprijediti suradnju s MUP-om Hrvatske u informiranju o raCunalnom kriminalu
na podrucju karticnog poslovanja, novim tehnologijama koje se javljaju i standardima koje bi
trebalo voditi i poStivati. U€inkovitost u tom podru€ju treba unaprijediti kroz ve€u suradnju s
bankama, uvodenjem zakonske regulative koja ¢e uvaziti nove tehnologije i stalnom edukacijom
kadra, te nabavkom novih materijalno-tehni¢kih sredstava.

ZagrebaCka banka prva je banka u Hrvatskoj i prva u cijeloj UniCredit grupi koja je stekla
certifikat PCI DSS (slika 6), ¢ime je u potpunosti potvrdena uskladenost njenog poslovanja s
visokim medunarodnim sigurnosnim standardom platnih sustava. Cjelokupno uskladivanje sa
standardom PCI DSS provela je do 15.1.20009.

Zagrebacka banka, kao licencirani izdavatelj, izdaje kartice dviju karti€arskih ku¢a — MasterCard
Worldwide i Visa International. Klijenti Zagrebacke banke koriste viSe od oko 2,6 milijuna kartica
— kreditnih kartica ima oko 460 tisu¢a, a debitnih oko 2,2 milijuna. Kao prvi vlasnik certifikata PCI
DSS u Hrvatskoj, Zagrebacka banka predvodi u razini obrade i obradivanja podataka pri
karti€nim transakcijama u okviru svog sustava, a u cilju maksimalne zastite svojih klijenata.

Splitska banka druga je banka u Hrvatskoj s certifikatom uskladenosti s PCI DSS. Za sve Klijente
Splitske banke — preko 500.000 fizi¢kih i preko 24.000 pravnih osoba to znali da su podaci s
njihovih kartica, kao i sve karti¢ne transakcije zasti¢ene najvisim moguc¢im vazecim sigurnosnim
mjerama. Cjelokupno uskladivanje sa standardom PCl DSS banka je provela do 21.5.2010.
godine.

Zagrebacka banka i Splitska banka certifikat PCI DSS stekle su proceduralnom provjerom,
provedenom od kvalificiranog i certificiranog procjenitelja, kojom se usporedivala uskladenost
karti€énog sustava banke sa svim zahtjevima za dobivanje navedenog certifikata.

PBZ Card je ve¢ 2003., prvi na hrvatskome trziStu, uveo sustav za Internet naplatu (eng. Internet
Payment Gateway sustav, IPG), sofisticirani informatiCki sustav koji udovoljava najsuvremenijim
sigurnosnim uvjetima online kupnje, jam¢&i sigurnu i brzu transakciju, zaStitu podataka prodajnog
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mjesta, korisnika kartice i PBZ Carda. IPG sustav, koji je sada u domeni Intesa Sanpaolo Card-a,
takoder je certificiran prema PCI DSS zahtjevima.

- RBA takoder posjeduje sustav za Internet naplatu uskladen sa standardom PCI DSS, dok je PBZ
:p-l Card u posljednjoj fazi priprema za uskladivanje prema standardu PCI DSS.

- U cilju dodatnog podizanja razine sigurnosti podataka u buduénosti ¢e u Hrvatskoj i u drugim
zemljama Europe provjeru sustava zastite prema zahtjevima standarda PCI DSS, osim banaka i
karti€nih kuéa, morati obaviti i svi trgovci koji prihva¢aju kartice na svojim prodajnim mjestima te
njihovi davatelji usluga obradivanja transakcija u procesu pla¢anja karticama.

U Hrvatskoj se stanje, Sto se tice PCI DSS-a polako pomice, no procesori koji su certificirani jos
se uvijek mogu nabrojati na prste. Sto se ti¢e sustava za Internet naplatu, neminovno je da ée
morati biti certificirani po standardu PCI DSS.

%2 Trustwave

FPayment Card Industry Data Secunty Standard
(PCI DS5)

Certificate of Compliance
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Slika 6. Certifikat uskladenosti sa standardom PCI DSS
Izvor: mbu

U banci Erste su uveli standard PCI DSS jer su prepoznali kako u cjelokupnom procesu rada s
kartiénim transakcijama postoje podrucja koja je potrebno unaprijediti te standardizirati. Takoder
je njihov sustav za Internet naplatu, MBU certificiran sa standardom PCI DSS, €ime postaje prvi
PCI DSS sukladan karti€ni procesor u regiji. MBU je u kolovozu 2009. godine na Visa i
MasterCard sluZzbenim Internet stranicama certificiranih karti€énih procesora potvrden kao
procesor uskladen s visokim medunarodnim sigurnosnim standardom platnih sustava. Nakon to
je VISA ovlaStena revizorska kuc¢a Trustwave zavrSila revizijsku procjenu, MBU se ukljucio u
medunarodni projekt dodatnog podizanja razine sigurnosti s ciliem Sto bolje zaStite svojih
klijenata. U sustavu MBNET-a je bilo viSe od 25 banaka, 1.192,365, kartica te 62.899,219
obradenih transakcija u 2008. godini. Ostvarenjem sukladnosti sa standardom PCI DSS MBU je
na sluzbenim listama Vise i MasterCarda naveden kao PCIl DSS sukladan davatelj vrlo Sirokog
opsega usluga:

* autorizacije plac¢anja platnim karticama,
*  provjera i namirenje potrazivanja,

@ e sigurnosni protokol 3-D Secure,
» pruzatelj usluga plac¢anja karticama (eng. Internet Payment Service Provider) ,

e obradba transakcija,
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» obradba transakcija kartica s magnetskom trakom.

Ukoliko sustavi za Internet naplatu (eng. payment gateway) ne certificiraju svoje poslovanje u
- skladu sa standardom PCI DSS, banke ¢e prekinuti suradnju s njima

5. Budu énost standarda PCI DSS

Sredinom kolovoza 2010. godine, PCI Odbor za sigurnosne standarde sluzbeno je objavio vijest o
pustanju novih inac¢ica PCI DSS i PA DSS standarda na trziSte. Promjene u standardima relativno su
male, odnosno radi se o evoluciji standarda, a ne njegovoj temeljitoj preradi. Namjera je nove inacice
dokumenta jasniji pregled zahtjeva koje postavlja PCI DSS, povecanje prilagodljivosti, u€inkovitijeg
upravljanja rizicima, te uskladivanje standarda s industrijskom praksom.
Potpuno uvodenje standarda PCI DSS inacice 2.0 tvrtke moraju obaviti do kraja 2011. godine pri
¢emu ¢e karti¢no poslovanje postati joS sigurnije.
Neka od novih poboljSanja koja nas ¢ekaju poCetkom 2012. godine su:

* maskiranje broja kartice (eng. Permanent Account Number, PAN),

» sve lokacije za pohranu podataka, kao i svi tokovi povjerljivih korisni¢kih podataka moraju
biti identificirani i dokumentirani,

« jasnije su definirane granice i nagini odvajanja segmenta Interneta od segmenta u kojem
se nalaze povjerljivi korisni¢ki podaci,

» standard uzima u obzir promjene koje se odnose na virtualizacijske tehnologije, pri ¢emu
na jednom posluZzitelju moZe biti implementirana samo jedna primarna funkcija,

* izdavateljima kartica dozvoljava se Cuvanje osjetljivin autentikacijskin podataka (npr.
PIN/PIN blok i sli€no), pohrana ovih podataka za sve druge subjekte izri€ito je zabranjena
(slika 7),

» proces upravljanja klju¢evima, odnosno postupci prijenosa, pohrane i azuriranja klju€eva,
dodatno su pojasnjeni,

* uvodi pojam rangiranja uo€enih ranjivosti pa se prioritet u otklanjanju ovih ranjivosti daje
upravo onima koje imaju najvecu vaznost. Rangiranje rizika treba se zasnivati na najboljoj
industrijskoj praksi. Organizacije koje nemaju dobro definiranu i dokumentiranu politiku
implementacije sigurnosnih zakrpa (eng. patch) mogu imati problema s ovim zahtjevom.

» proSiruju se zahtjevi koji se odnose na sigurno kodiranje korisni€kih aplikacija, a ne samo
web aplikacija kao do sada. Pored OWASP?® standarda, u okviru standarda navedeni su
standardi CWE* i CERT® za sigurno kodiranje &ime je uklonjena ovisnost o standardu
OWASP.

» dozvoljen je autorizirani daljinski pristup i lokalna pohrana podataka, ali isklju¢ivo kada je
tako neSto opravdano konkretnom poslovnom potrebom i kada se lokalno pohranjeni
podaci stite u skladu s PCI DSS odredbama.

® OWASP (eng. Open Web Application Security Project) je standard za izvr$avanje sigurnosnih verifikacija na razini aplikacija.
4 CWE (eng. Common Weakness Enumeration) je formalni popis vrsta slabosti programskih paketa

® CERT standard razvija se kao dio CERT programa na Carnegie Mellon sveucilistu. Usredostoéen je na sigurnost u
internetu.
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Types of Data on a Payment Card

= cin CAV2ZICIDIOVC OV 2
_ = —  (American Express) — - (Discover, JCB, MasterCard, Visa)
| i ;

Chip
{data on magnetic
stripe image)
GV« 0000 0001 2345 67839
02,07 02710
MY CREDIT CARD

Expiration Date Magnetic Stripe
{data on tracks 1 & 2)

Slika 7. Vazni podaci na platnim karticama
Izvor: Google

Jedna od glavnih teSko¢a implementacije standarda PCI DSS i dalje ¢e se kriti u €injenici da veliki
broj organizacija PCI certifikaciju razumijeva kao jednokratni projekt i napor, a ne kao trajni zadatak i
obavezu kompanije. Najbolji dokaz gornje tvrdnje jesu provale napadaca u sustave velikih karti¢nih
procesora koji su u trenutku provale bili, barem formalno, PCI DSS certificirani.

U buduc¢nosti ¢e nad standardom PCI DSS biti potrebno provesti mnoge revizije zbog unaprjedenja
poslovanja, ali i tehnologija koje se koriste. Samim time ¢e se metode ispitivanja ovlastenih revizora
morati poboljSati te ¢e se povecati nadzor nad subjektima kako bi se aZzurnije i u€inkovitije provodila
uskladenost. Unato¢ takvim povecanjem nadzora, malo je vjerojatno da ¢e ljudski element u industriji
sigurnosti podataka nestati. On ¢e i dalje biti bitan faktor u o€uvanju integriteta i povijerljivosti cijelog
sustava.

Trenutno, mnogim korisnicima sigurnost podataka nije poznato podrucje te im ne pridaju mnogo
paznje. Medutim, ukoliko bi korisnici bolje razumijeli koli¢inu i ozbiljnost prijetnji zlonamjernih
napadaca, uveli bi stroze mjere zastite raCunalne sigurnosti u svoje poslovanje zbog pojac¢anih
potreba za internim kontrolama i odrzavanjem povjerljivosti podataka.

Buducnost pla¢anja i sigurnost podataka industrije moZe ukljucivati niz inovativnih rjeSenja, od
raCunalne sigurnosti zasnovane na biometrijskim podacima Covjeka do poboljSanja sigurnosti
pomocéu SMS poruka. Bez obzira na Sto buducénost donosi vazno je u sadasSnjosti primjenjivati
postojece standarde zaStite podataka i provoditi uskladivanje pomoc¢u dostupnih alata, zajedno s
kombinacijom stroge interne provjere.

@
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6. Zaklju €ak

Prodaja bilo kakvih roba ili usluga danas je nezamisliva bez kvalitetne podrske sigurnosti karti€nog
poslovanja. Debitne i kreditne kartice danas se koriste na bankomatima, na POS uredajima, za
internetsko i telefonsko pla¢anje i dr., a njihovim podacima raspolazu banke, trgovci te davatelji
usluga na podrudju karticnog poslovanja. Zbog toga se sve viSe paznje pridaje sigurnosti karti¢nih
podataka korisnika, pri ¢emu ra¢unalna sigurnost i sigurnost procedura koje se koriste u karti€nom
poslovanju postaje od klju¢ne vaznosti.

Zbog toge je PCI Odbor za sigurnosne standarde, nezavisno tijelo osnovano od strane karti¢nih
kuca, razvilo standard PCl DSS, normu za zastitu karticnih podataka i podizanje razine sigurnosti
karti€énog poslovanja.

Svi subjekti u kartiénom poslovanju (banke, trgovci, davatelji usluga) koji prenose, pohranjuju ili
obraduju karti€ne podatke obvezni su uskladiti se sa zahtjevima standarda PCI DSS.

Prema nedavnom istrazivanju (2011 PCI DSS Compliance Trends Study) na uzorku od 670 IT
struénjaka uklju¢enih u implementaciju standarda PCI koje je u svojim kompanijama provela ugledna
analiticka ku¢a Ponemon Institute, PCI DSS i dalje je jedan od najvaznijih regulatornih dokumenata
za sve one organizacije koje ¢uvaju, obraduju ili razmjenjuju osjetljive podatke o vlasnicima kreditnih
kartica.

Jedan od klju¢nih nalaza spomenute studije je onaj o dramati€noj razlici u broju incidenata (proboja u
IT sustave) koje su pretrpjele organizacije za koje se u trenutku incidenta smatralo da su uskladene s
PCI odredbama i onima kaiji to nisu bile. Prema nalazima analize, 99 posto organizacija koje su svoje
poslovanje uskladile sa standardom PCI DSS prijavile su jedan ili ni jedan upad u sustav povezan s
kompromitacijom kartiénih podataka. Istovremeno, jednak broj proboja u sustav kod organizacije koje
nisu proSle PCI vrednovanje prijavilo je njih 85 posto.

Ovi podaci govore o vaznosti standarda PCI DSS i potrebe da se svi subjekti koji su dio industrije
platnih katica, od banaka koje ih izdaju do trgovaca, moraju uskladiti i provesti reformu svojeg
poslovanja kako bi unaprijedili razinu sveopce racunalne sigurnosti, kao i povjerenja klijenata i
vlasnika kartica. Napretkom tehnologije na¢ini napada i pokuSaja krade osjetljivih podataka postaju
sve sofisticiraniji te se i u buduénosti o¢ekuje razvoj novih tehnologija zaStite podataka, a samim time
i razvitak i revizija postoje¢eg standarda PCI DSS.
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7. Leksikon pojmova

PCI DSS (eng. The Payment Card Industry Data Securi ty Standard)

Standard sigurnosti podataka industrije platnih kartica je Siroko prihvacen skup pravila i procedura
namijenjenih za optimizaciju sigurnosti kreditnih, debitnih i nov€anih karti¢nih transakcija.

http://en.wikipedia.org/wiki/PCl DSS

PCI Odbor za sigurnosne standarde (eng. The Payment Card Industry Security Standards
Council, PCI SSC)

Odbor je osnovan kako bi pomogao organizacijama koje obraduju kartiCna pla¢anja sprijeciti
prijevare putem kreditnin kartica povecanjem provjere podataka i smanijiti njihovu izloZzenost
kompromitiranju.

http://en.wikipedia.org/wiki/PCl _DSS

Kvalificirani procjenitelj sigurnosti (eng. Qualifi ed Security Assessor, QSA)

Kvalificirani procjenitelji sigurnosti su konzultanti za informacijsku sigurnost koji su osposobljeni i
certificirani od strane PCI Odbora za sigurnosne standarde.

http://en.wikipedia.org/wiki/Qualified Security Assessor

Upitnik samoprocjene (eng. Self-Assessment Question naire, SAQ)
Koriste ga tvrtke koje upravljaju manjim koli€¢inama transakcija.
https://www.pcisecuritystandards.org/merchants/self assessment form.php

Ovlasteni prodava ¢€i aplikacija za skeniranje (eng. Approved Scanning Vendors, ASV)

Konzultanti informacijske sigurnosti koji pruzaju rieSenja za skeniranje tvrtkama kako bi otkrile jesu li
su u skladu s PCI DSS zahtjevom za vanjsko skeniranje ranjivosti.

http://en.wikipedia.org/wiki/Payment Card Industry Data Security Standard

Sigurnosni zahtjevi za PIN transakcije (eng. Point  -to-point credit card encryption, PTP)

Skup sigurnosnih zahtjeva koje moraju postivati proizvodaci uredaja koji se koriste za obradu PIN-
ova korisnika kartica kao i druge karti¢nih aktivnosti.

https://www.pcisecuritystandards.org/documents/pci_ptp _encryption.pdf

Tokenizacija (eng. tokenization)

KoriStenje tokena u Karti€noj sigurnosti. Token je pohranjen u zaSticenom sustavu za pohranu
podataka gdje su pohranjeni i stvarni podaci o vlasniku kartice.

http://en.wikipedia.org/wiki/Tokenization

Standard sigurnosti aplikacija industrije platnih k artica (eng. Payment Application Data
Security Standard, PA-DSS)

Standard koji vrijedi za bilo koju organizaciju koja je razvila programsko rjeSenje ili se bavi
integriracijom karti¢nih aplikacija u svrhu skladiStenja, obrade ili prijenosa podataka korisnika kartica.

http://en.wikipedia.org/wiki/PA-DSS

Potvrda o uskla denosti (eng. Attestation of Compliance, AOC)
Pokazatelj uskladenosti trgovaca sa PCI DSS standardom.
http://en.wikipedia.org/wiki/Payment Card Industry Data Security Standard
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Ccvv2/cvC2
Sigurnosni kodovi kartica.
a— http://en.wikipedia.org/wiki/Card security code
€

PAN (eng. Permanent Account Number)
Broj platne kartice.
http://en.wikipedia.org/wiki/Permanent_account _number

PIN (eng. Personal Indetification Number)

Osobni indentifikacijski broj. Brojéana tajna lozinka koja se dijeli izmedu korisnika i sustava i koristi
se za provjeru autenti¢nosti korisnika.

http://en.wikipedia.org/wiki/Pincode

&
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