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Advanced Persistent Threat napadi

Upozorenje

Podaci, informacije, tvrdnje i stavovi navedeni u ovom dokumentu nastali su dobrom namjerom i dobrom
voljom te profesionalnim radom CIS-ovih struénjaka, a temelje se na njihovom znanju i petnaestak godina
iskustva u radu u informacijskoj sigurnosti. Namjera je da budu to¢ni, precizni, aktualni, potpuni i nepristrani.

Ipak, oni su dani samo kao izvor informacija i CIS ne snosi nikakvu izravnu ili posrednu odgovornost za bilo
kakve posljedice nastale koriStenjem podataka iz ovog dokumenta.

Ukoliko primijetite bilo kakve netoCnosti, krive podatke ili pogreSke u ovom dokumentu, ili imate potrebu
komentirati sadrzaj molimo Vas da to javite elektroni¢kom postom na adresu info@CIS.hr.
\ ey

~

O CIS-u

CIS izraduje pregledne dokumente (eng. white paper) na teme iz podrucja informacijske sigurnosti koji ¢e biti
korisni zainteresiranoj javnosti, a u svrhu podizanje njezine svijesti o informacijskoj sigurnosti i
sposobnosti za ¢uvanje i zastitu informacija i informacijskih sustava. Pored toga, CIS razvija i odrzava
mrezni portal www.CIS.hr kao referalnu to¢ku za informacijsku sigurnost za cjelokupnu javnost; izraduje
obrazovne materijale namijenjene javnosti; organizira dogadaje za podizanje svijesti o informacijskoj
sigurnosti u javnosti i pojedinim skupinama te djeluje u suradnji sa svim medijima.

CIS okuplja mlade zainteresirane za informacijsku sigurnost i radi na njihovom pravilnom odgoju i
obrazovanju u podrucju informacijske sigurnosti te pripremu za profesionalno bavljenje informacijskom
sigurnoscu.

Centar informacijske sigurnosti [CIS] nastao je 2010. godine na poticaj Laboratorija za sustave i signale[LSS]
Zavoda za elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i racunarstva SveudciliSta u
Zagrebu, a kao posljedica 15togodiSnjeg rada na istrazivanju, razvoju i primjeni informacijske sigurnosti. LSS
je medu ostalim potaknuo osnivanje CARNetovog CERTa i sudjelovao u izradi Nacionalnog programa
informacijske sigurnosti RH.

Smisao ClSa je da bude referentno mjesto za informacijsku sigurnost za javnost, informaticare i posebno
za mlade te da sustavno podize njihovu svijest i sposobnosti u podrucju informacijske sigurnosti.

Rad ClSa podrzava Ministarstvo znanosti, obrazovanja i sporta Republike Hrvatske, a omogucuju sponzori.

Prava koristenja

Ovaj dokument smijete:
o Dijeliti - umnozavati, distribuirati i priopCavati javnosti,
o Remiksirati - preradivati djelo
pod slijedeé¢im uvjetima:
e Imenovanje - Morate priznati i oznaciti autorstvo djela na nacin da bude nedvojbeno da mu je autor
Laboratorij za sustave i signale, Fakulteta elektrotehnike i racunarstva, Sveucilista u Zagrebu.

To morate napraviti na nacin koji ne sugerira da Vi ili VaSe koriStenje njegova djela imate izravnu
podrsku LSSa.

e Nekomercijalno - Ovo djelo ne smijete naplacivati ili na bilo koji nacin koristiti u komercijalne svrhe.

o Dijeli pod istim uvjetima - Ako ovo djelo izmijenite, preoblikujete ili koriste¢i ga stvarate novo djelo,
preradu mozete distribuirati samo pod licencom koja je ista ili sli¢na ovoj i pri tome morate oznaditi
izvorno autorstvo Laboratorija za sustave i signale, Fakulteta elektrotehnike i raCunarstva, SveuciliSta
u Zagrebu.

Detalji licence dostupni su na: http://creativecommons.org/licenses/by-nc-sa/3.0/hr/legalcode
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1. Uvod

Tijekom pro8le godine ozloglaseni napadi zlonamjernih skupina koje se nazivaju naprednim ustrajnim
prijetnjama (eng. Advanced Persistent Threat, APT) su postali posebno poznati zbog medijski dobro
popracenih napada na organizacije javnog i privatnog sektora, primjerice napada na Google (napad
na uslugu GMail 2010. godine) i nacionalni laboratorij Oak Ridge (poku$aj napada na racunalne
sustave na kojima su pohranjeni podaci o nuklearnim istraZivanjima). Na nesre¢u, APT napadi nisu
ograni¢eni na vojne, obavjestajne i tehnolodke mete, veé se pojavljuju kod gotovo svake industrije.
Prema nekim izvjestajima, 59% ispitanih su sigurni ili priliéno sigurni da su njihove organizacije bile
meta APT napada. Nadalje, 72% organizacija vjeruje da je vrlo vjerojatno da ¢e u buduénosti postati
mete APT napada. IstraZivanja pokazuju kako vecina organizacija nije dovoljno dobro zasti¢ena od
buducih napada, a Cak jedna trecina vjeruje kako su njihove organizacije prilicno ranjive. Jo§ jedan
vazan podatak je da 46% velikih organizacija koje su kategorizirane kao one s najboljom
informacijskom sigurnos¢u vjeruje kako su nedovoljno pripremljene za buduée sofisticirane napade.*

Ovaj dokument daje detaljniji uvid u APT napade. U poglavlju "Sto je Advanced Persistan Threat?"
dana je okvirna definicija pojma, opis pojava koje se s njim povezuju i kratak opis nacina rada APT
skupina. Poglavlje "Povijest APT napada" donosi pregled znacajnijih zabiljezenih APT napada
unatrag deset godina i kratak opis koriStenih tehnika. U poglavlju "Anatomija napada, tehnike i
metode" detaljno je prikazana anatomija APT napada, navedene su razlike u odnosu na obi¢ne
hakerske napade te je dan detaljniji pregled naj¢esce koristenih alata i metoda napada. Poglavlje
"Rizici i metode zastite" daje pregled posebno ranjivih podrucja i predlaze mjere zastite od APT
napada. U poglavlju "Analiza napada na SK Communications" dana je detaljna analiza napada na
tvrtku SK Communications koji se dogodio u srpnju 2011. godine.

Istrazivanja je proveo Enterprise Strategy Group; rezultati istraZzivanja dostupni su na web stranici
http://www.enterprisestrategygroup.com/.
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2. Sto je Advanced Persistent Threat?

Izraz Advanced Persistent Threat se obi¢no odnosi na organiziranu skupinu ljudi (primjerice na vladu
neke drzave) koja ima namjeru i sposobnosti za ustrajan i djelotvoran napad na odredeni subjekt.
Izraz se naj¢eScCe koristi u kontekstu raCunalnih, posebice mreznih, napada, medutim moze se
odnositi i na tradicionalne oblike 3pijunaze i napada. Ostale vazZnije metode napada ukljucuju
zarazene medije i socijalni inZenjering. 1zraz APT se ne odnosi na zlonamjerne pojedince (hakere)
posto oni najéeSée nemaju dovoljno resursa da bi postali takva vrsta prijetnje. Osim toga, "obi¢ni"
hakeri svoje napade usmjeravaju prema racunalima sa slabom zastitom, dok APT cilja na to€no
odredene raCunalne sustave i izvodi ustrajne napade na njih.

Unutar raCunalne zajednice izraz APT se gotovo uvijek koristi za opisivanje sofisticiranih napada koji
traju dulje vremensko razdoblje, a usmjereni su protiv vlada, kompanija i politickih aktivista. Cesta je
zabluda da APT napadi ciljaju samo vlade zapadnih zemalja. lako su primjeri APT napada na
zapadne zemlje poznatiji i dostupniji, napadaci iz mnogih zemalja koriste APT kao sredstvo
sakupljanja informacija o pojedincima ili skupinama od interesa. Cesto se dogada da su APT skupine
pod drzavnim nadzorom.

Tocne definicije APT-a variraju. |z izravnog prijevoda izraza APT moze se zakljuditi sljedece:

e Advanced (napredan) - ljudi koji upravljaju samom prijetnjom koriste cijeli niz tehnika za
sakupljanje podataka. One mogu ukljuCivati tehnologije i tehnike koje se koriste za upade u
raCunalne sustave, no ukljuCuju i uobiCajene nacine skupljanja podataka (primjerice
presretanje telefonskih poziva i satelitske snimke). lako se pojedine komponente napada ne
bi mogle nazvati posebno naprednima (primjerice zlonamjerni programi konstruirani uz
pomo¢ jednostavnih i Siroko dostupnih "uradi sam" alata), napadaci po potrebi mogu razviti i
naprednije alate. Oni Cesto kombiniraju vise metoda, alata i tehnika napada da bi dosli do
zrtve, ugrozili je i dobili pristup osjetljivim podacima.

e Persistent (ustrajan) - napadaci posebnu paznju posvecuju specificnom zadatku. Oni ne
traze informacije oportunisti¢ki u svrhu financijske ili neke druge dobiti. Ta osobina namece
zaklju¢ak da napadacde nadzire neki vanjski subjekt. Napad se odvija uz stalni nadzor.
Pritajeni i polagani napadi pokazali su se uspjeSnijima od stalnih velikih napada. Kad
napadacCi izgube kontakt sa Zrtvom obi¢no ¢e ga pokuSati ponovno uspostaviti, najéesce
uspjeSno. Jedan od glavnih napadacevih cilieva je odrzavanje dugotrajnog pristupa
resursima zrtve.

e Threat (prijetnja) - APT-ovi predstavljaju prijetnju jer posjeduju i sposobnosti i namjeru za
napad. APT napade izvode ljudi, koordinirano, za razliku od uobi¢ajenih napada koji se
temelje na automatiziranim dijelovima koda. Napadadi imaju specifiCan zadatak te posjeduju
odgovarajuce vjestine, motivirani su, organizirani i odgovarajucée financirani.

Metode i sofisticiranost APT napada variraju ovsino o ciljevima, alatima i tehnikama kojima se
napadaci koriste. Takoder, one ovise o sposobnostima otkrivanja, identificiranja i obrane od strane
zrtve. Osim toga, napadaci moraju paziti da ne budu otkriveni.

APT napadi Cesto koriste dotad nepoznate 2propuste u racunalnim sustavima, programima ili
operacijskim sustavima (eng. zero-day exploits ©). Upotreba zero-day exploit programa svojstvena je
za APT napade posto je razvoj takvih programa skup, slozen i dugotrajan, a rijetki imaju dovoljno
resursa za razvo.

Pojam Advanced Persistent Threat skovan je u americkom odjelu za obranu (eng. Department of
Defense, DoD) za opis prikrivenih raCunalnih napada s ciljem Spijunaze i sakupljanja informacija.
Industrija racunalne sigurnosti u posljednjih nekoliko mjeseci sve vise upozorava na opasnosti APT-
a, posebice nakon §to je tvrtka Google objavila da je bila zrtva mreznog napada s izvoriStem u Kini, a
s ciljem krade informacija. Takoder, neki stru¢njaci s podruc¢ja informacijske sigurnosti isticu ulogu
kineske vlade u sponzoriranju, ograniziranju i izvodenju takvih napada.

2 Zlonamjerni programi koji iskoriStavaju tek otkrivene i javnosti nepoznate propuste u programskim proizvodima.

CIS-DOC-2011-11-031 Revizija 1.04 Stranica 5 od 30



p—
-

Advanced Persistent Threat napadi

3. Povijest APT napada

Prvi javni zapisi o APT napadima datiraju jo$ iz davne 1998. godine kada su Pentagon, NASA,
istrazivacki laboratoriji, privatna sveudiliSta te odjel za energetiku Sjedinjenih DrZzava postali Zrtvama
napada. Tijekom godina vec¢ina kompanija koje su priznale da su bile Zrtve napada nisu bile voljne
dati informacije i detalje o tim dogadajima. To je vjerojatno zbog toga Sto ne Zele dati povratnu
informaciju napadacima ili narusiti ugled.
Znacajniji napadi koji se povezuju s APT-om u posljednjih desetak godina su:

e Moonlight Maze napad (oZujak 1998.-2000.)

Racunalnim napadima nazvanima Moonlight Maze napadnuta su racunala u Penagonu i
NASA-i, raCunala Americkog odjela za energetiku, raCunala istrazivackih laboratorija i
privatnih sveucilista. Napadaci su uspjesSno dobili pristup desecima tisu¢a dokumenata.

o Uredi ameri¢kih kongresmena (kolovoz 2006.-2007.)

Racunalne mreZe ureda dvaju kongresmena bile su napadnute, a ukradene su informacije o
Pekinskom rezimu.

e Nacionalni laboratorij Oak Ridge (29. listopad 2007.)

Nacionalni laboratorij Oak Ridge napadnut je porukama elektroniCke poste koje su izgledale
kao legitimne sluzbene poruke. Napadaci su dobili pristup racunalima i bazi podataka o
posijetiteljima laboratorija.

e Nacionalni laboratorij Los Alamos (9. studeni 2007.)

Nacionalni laboratorij Los Alamos objavio je da je iz raCunalne mreze Yellow ukradena
znacajna koli¢ina podataka. Vjeruje se da je napad bio dio veéeg, koordiniranog napada
usmjerenog na americ¢ke laboratorije i druge vazne institucije.

e Ministarstvo obrane SAD-a (poCetak 2008.)

Ministarstvo obrane SAD-a pretrpjelo je napad na racunalne mreze nakon $to je strana
obavjestajna agencija u njihov sustav ubacila zlonamjerni program na vanjskoj memorijskoj
jedinici spojenoj na univerzalnu serijsku sabirnicu (eng. Universal Serial Bus, USB) .
Zarazeno je racunalo americke vojske, nakon ¢ega se program prosirio kroz njihovu mrezu i
zarazio ostala raCunala.

e Ured Dalaj Lame (rujan 2008.)

Napadaci su u rujnu 2008. presreli poruku elektroni¢ke poste poslanu uredu Dalaj Lame te
legitimni privitak zamjenili dokumentom koji je sadrzavao zlonamjeran sadrzaj. Napadaci su
uspjeli ukrasti lozinke te ih kasnije koristili za konstantan pristup posluzitelju elektronicke
poste ureda Dalaj Lame.

e GhostNet (29. ozujak 2009.)

Objavljeno je istrazivanje o pojedinostima operacija racunalne Spijunaze nazvane GhostNet.
Zarazeno je najmanje 1295 racunala u vise od 100 zemalja, uklju€ujuci i ona koja pripadaju
veleposlanstvima, juznokorejskoj vladi te uredu Dalaj Lame.

e Stuxnet (lipanj 2009.)

Prvi poznati ciljani napad na neimenovanu organizaciju dogodio se uporabom crva Stuxnet.
Organizacija je bila ponovo pogodena istim crvom u ozujku i travnju 2011. godine.
Mnogobrojne druge organizacije, prvenstveno one iz Irana takoder su bile napadnute.
Izgleda da je crv dio koordiniranih napora da se reprogramiraju specificni industrijski
upravljacki sustavi.

e Night Dragon (studeni 2009.)
Koordinirani, tajni i ciljani napadi bili su usmjereni na globalne naftne i petrokemijske
kompanije. Napadaci su se koristili phishingom i ranjivostima operacijskog sustava Microsoft
Windows kako bi pridobili pristup racunalima. Nakon $to su dobili pristup sustavu, napadaci
su dosli do informacija o operativhim i financijskim planovima naftnih i pektrokemijskih
kompanija.

e Operacija Aurora (sredina prosinca 2009.)
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Tvrtka Google je otkrila ciljani napad na svoju infrastrukturu koji je rezultirao kradom
intelektualnog vlasnistva. Vjeruje se da je ovaj napad bio dio drugog, veceg i koordiniranog
napada kojim su napadaci poku3ali ukrasti izvorne kodove u vlasnistvu raznih kompanija.

e Francuska vlada (prosinac 2010.-ozujak 2011.)
Francuska je vlada napadnuta je phishingom. Napadadi su zarazili viSe od 150 racunala i
nadzirali ih viSe od tri mjeseca. Ukradeni su dokumenti vezani uz Francusko predsjedanje
G20 i medunarodne ekonomske afere.

e Kanadska vlada (sije€anj 2011.)
Uredi kanadske vlade napadnuti su phishingom. Poruke su sadrzavale zlo¢udne privitke koji
su zarazili raCunala kanadske vlade i rezultirali kradom povjerljivih informacija.

e Comodo Affiliated Root Authority (15. oZujak 2011.)
CARA je takoder bio meta napadaca, sto je rezultiralo zlo¢udnim certifikatima sigurnosnog
sloja utikata (eng. Secure Sockets Layer, SSL) za mnoge popularne domene poput
»,mail.google.com®, ,www.google.com®, ,login.yahoo.com®“i ,login.live.com®.

e RSA (17. ozujak 2011.)
RSA objavljuje da je bila zrtva napada phishing porukama s privitcima zlo¢udnog sadrzaja.
Napadadi su dobili pristup njihovoj mrezi te izvukli informacije vezane za RSA SecurlD
proizvode. Ukradene informacije kasnije su iskoristene za napade na klijente.

e Nacionalni laboratorij Oak Ridge (sredina travnja 2011.)
Nacionalni laboratorij Oak Ridge phishing porukama, koje su sadrzavale poveznicu na
program koji je iskoriStavao dotad nepoznati propust u pregledniku Internet Explorer.

e -3 Communications (6. travanj 2011.)
Krada informacija tvrtke RSA rezultirala je redovnim napadima na kompaniju L-3
Communications.

e Lockheed Martin (21. svibanj 2011.)

Tvrtka Lockheed Martin otkrila je napade na svoju radunalnu mrezu. Tim zaduzen za
informacijsku sigurnost poduzeo je brojne akcije kako bi zastitio sustav. Nije poznato jesu li
neki podaci ukradeni. Napad je izveden uz pomo¢ informacija dobivenih od RSA.

e Northrop Grumman (26. svibanj 2011.)

Informacije ukradene od RSA pomogle su napadu na Northrop Grumman. Tvrtka je ugasila
sve pristupe svojoj mrezi bez ikakvog upozorenja, Sto je rezultiralo resetom svih lozinki.

e Interantional Monetary Fund (svibanj 2011.-lipanj 2011.)

Napadnuto je najmanje jedno racunalo Internacionalnog Monetarnog Fonda. Napad je
uklju€ivao i poseban program napravljen iskljuivo za napad na IMF. Napadnuto racunalo
koristeno je za pristup internoj mrezi IMF-a. Napad bi omoguéio pristup osjetljivim
ekonomskim i politickim informacijama.

APT-ovi su dillem svijeta napadali vlade, naftne, energetske i petrokemijske kompanije, rudarski
sektor, financijske institucije, vojne institucije, sektor tehnologije i znanosti, infrastrukturu i mnoge
druge sektore (slika 1). Izvedeni su i napadi na tehnoloSke kompanije u potrazi za informacijama koje
bi olakSale daljnje napade. Operacija Aurora, napad na CARA-u i RSA predstavljaju presedan takvog
nacina napadanja.
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Slika 1. Polozaj i broj Zrtava APT napada u posljednjih 5 godina
Izvor: mcafee.com
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4. Anatomija napada, tehnike i metode

Potpisivanje sadrzaja, cerifikati, crne liste i druga sigurnosna rjeSenja koja zahtijevaju odredenu
razinu znanja o moguéim prijetnjama ne funkcioniraju u borbi protiv prilagodljivih napadaca.
Uobi¢ajene metode zastite ne uspijevaju sprijeciti kradu podataka. Napredni napadadi iskoriStavaju
takve sigurnosne propuste.

Danas$nji APT napadi imaju sljedeca obiljeZja:
e upotreba zlonamjernih programa (eng. malware) za ustrajne napade,
e napadi su motivirani politicki ili financijski,
e napadi ukljuCuju stvarne osobe ili skupinu ljudi koja napada odredenu organizaciju,
e napadacima je cilj krada podataka iz raCunalne mreZe organizacije,
e i se napadi veoma razlikuju od obi¢nih masovnih zaraza crvima ili trojanskim konjima.

Napadadi koriste sve alate koje imaju na raspolaganju u svoju korist. To uklju€uje izradu novih
zlonamjernih programa uz pomo¢ posebnih alata. Takvi programi mogu izbje¢i otkrivanje
uobiajenim antivirusnim alatima. Osim toga, napadaci Cesto iskoriStavaju propuste u korisni¢kim
programima (primjerice PDF ¢&itaci, Flash, phishing na drustvenim mreZzama).

Kod ciljanog napada, pojedinac ili skupina pokusavaju dobiti pristup to¢no odredenoj, jedinstvenogj
mrezi. Dakle, napad se mora prilagoditi specifiSnom okruzenju. Cest je slugaj da se zaposlenike
organizacije napada posebno prilagodenim oblikom phishing napada. Sve zlonamjerne programe Koji
se koriste izradila je ta skupina ljudi, posebno za napad na odredenu mrezu te oni ne postoje ni u
jednoj bazi podataka antivirusnih programa. Stoga tradicionalni antivirusni programi nisu pogodni za
zastitu od takvih napada.

U skoro svim slucajevima napadaC zeli zadrzati vezu s mrezom kojoj je dobio pristup kroz dulje
vremensko razdoblje. To je ujedno i njegova glavna slabost. Sto dulje napada¢ ostane u mrezi, ve¢a
je vjerojatnost da ¢e biti otkriven. Kljuéni element obrane je, dakle, rano otkrivanje.

Sto dulje napad ostane neotkriven veca je vjerojatnost da ¢e vazni podaci biti ukradeni ili izgubljeni.
Mnogi napadaci kradu podatke kroz dulje vremensko razdoblje. Rano otkrivanje pomoéi ¢e ublaziti
Stetu.

4.1. Kada je napad APT?

Ovo je vrlo vazno pitanje. Ciljani napadi zahtijevaju viSe resursa za istrazivanje od obi¢nih zaraza
zlonamjernim programima ili botnet mreza. Vecéina sigurnosnih timova razli€itih organizacija su
premali da bi istrazili svaku sumnjivu aktivhost na mrezi. Osim toga, sigurnosni timovi Cesto
provode vise vremena rjeSavajuéi probleme obi¢nih zaraza zlonamjernim programima tako da
ciljani napadi izmiCu otkrivanju. Otkrivanje je li neki napad cilian ne postaje kriticna tocka u
sprieCavanju APT napada. Jednom kad su otkriveni ciljani napadi, resursi sigurnosnih timova
usmjeravaju se na njih.

Otkrivanje ciljanih napada ne mora biti slozeno. Ne postoje neka posebna pravila za ciljane
napade osim prisutnosti stvarne osobe koja obavlja interakciju s mrezom napadnute
organizacije. Razli€iti stru€njaci s podrucja informacijske sigurnosti imaju razliCite kriterije prema
kojima odreduju je li neki napad APT ili ne, no jedan od boljih pristupa je: ako je napad ciljan,
moze ga se tretirati kao APT. Za vecinu organizacija ovo je dovoljan kriterij.

Vazno je zapamtiti da APT napadi nisu trivijalni. Na drugom kraju mreze nalazi se osoba koja
moze svoje metode prilagoditi svakoj protumjeri koju neki sigurnosni tim poduzme. Te metode
ukljuCuju ispitivanje vatrozida, ru¢no inficiranje racunala, kradu lozinki, skrivanje komunikacije,
zaobilazenje otkrivanja antivirusnim alatima i koristenje antiforenzickih tehnika.

4.2. Anatomija APT napada

U tablici 1 vidi se da je naj¢eS¢e upotrebljavani vektor napada socijalni inZzenjering, odnosno
phishing, ¢esto kombiniran s zero-day exploit programima. APT napad tipi¢no napreduje kroz
nekoliko faza. lako nisu Cvrsto pravilo te se faze mogu oCekivati kod vec¢ine napada jer su dio
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procesa iskoriStavanja propusta. Vazno je primijetiti da nakon faze napada jo$ nije doslo do

gubitka podataka iako je napada¢ dobio pristup mreZi. Nakon napada i dobivanja pristupa mreZi,

napadac je izloZzen i ranjiv. To je moguce iskoristiti za otkrivanje napadaa. U nastavku je

’.‘ prikazana anatomija APT napada (slike 2 i 3) sli€nog napadu izvedenom na kompaniju EMC.
Pojedine faze napada vidljive su na slici 2. Napad se odvijao po&etkom 2011. godine.

Istrazivanje

7 ™

Odrzavanje Priprema
veze
Skupljanje Napad

podataka

Dobivanje

pristupa

Slika 2. Faze APT napada
Izvor: rsa.com

1. Istrazivanje - Napadac¢ pasivno sakuplja informacije o zrtvi s ciliem odredivanja najbolje
metode napada. To moze obuhvacéati istrazivanje smijestaja ureda i racunala, drustvene
mreze (jedan od najvaznijih izvora informacija), web stranice kompanije, tehnologije koje
organizacija koristi, nacine i sredstva komunikacije (izmedu ureda, s klijentima, nabavom
i dioni¢arima), hijerarhijsku strukturu kompanije, zaposlenike i njihove osobne
informacije, kontakte itd.

2. Priprema - U ovoj fazi napada¢ se priprema za napad. On razvija i ispituje prikladne
alate i metode za ciljani napad na zrtvu. To moze ukljuCivati skeniranje mreze u cilju
prepoznavanja slabosti i propusta, pisanje i pribavljanje zlonamjernog koda, izradu
zlonamjernih poruka elektroni¢ke poste (lakovjerni korisnici mogu odabrati poveznicu ili
otvoriti dokument koji im Salje kontakt s drustvene mreze), odabir adrese elektronicke
poste za slanje zlonamjernih poruka, pribavljanje potrebnih uredaja (primjerice vanjskih
memorijskih jedinica), odabir infrastrukture za upravljanje napadom (posluzitelji pod
napadacevim nadzorom, skripte za nadziranje, domene registrirane pod laznim
imenom), postavljanje potrebnih korisni¢kih racuna (primjerice za poruke elektronicke
poste, registraciju domena i web prostora) i ispitivanje. Kod naprednijih napada koristi se
Citav niz tehnika koje ukljuCuju trojanske konje, backdoor servise, posebno oblikovane
dokumente koji sadrze zlonamjerni kod, ¢ak i ubacivanje Spijuna u organizaciju. U ovoj
fazi otkrivanje napadaca je vrlo malo vjerojatno.

3. Napad - Napadac pokrece napad i trazi znakove uspjeSnog proboja ili neuspjeha. Napad
se obi¢no izvodi uz pomo¢ dokumenta-zamke (dokument s ugradenim zlonamjernim
kodom koji se pokre¢e kad korisnik otvori dokument) koji se korisniku dostavlja kao
privitak phishing poruke elektroni¢ke poste. Osim toga, phishing poruke mogu sadrzavati
i URL poveznice na zlonamjeran sadrzaj koji uzrokuje iskoristavanje web preglednika.
Zaraziti se moze uz pomoc¢ vanjskih uredaja (memorijski Stapi¢i, kamere) koji sadrze
zlonamjeran kod koji se pokrece kod prikljuCivanja uredaja na racunalo. U najgorem
slu€aju, backdoor servisi mogli bi biti instalirani na racunala koja organizacija narucuje za
svoje potrebe (iako se to Cini malo vjerojatno, postoje dokazi o prodaji unaprijed
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zarazenih uredaja od proizvodaca iz Kine). Mobilni uredaji postaju kriticna tocka za
infekcije. Tim je uredajima Cesto dopusteno da se prijavljuju i odjavljuju s mreze po volji
vlasnika. Dok su izvan mreZe, te je uredaje moguce zaraziti i upotrijebiti ih za pokretanje
’.’ backdoor servisa jednom kad se ponovno prijave u mrezu organizacije. Kako se na
- mobilnim uredajima sve ¢eSc¢e koriste aplikacije za pristup drustvenim mreZzama, mobilni
uredaji postaju posebno ranjiva to¢ka organizacije. Akcije ove faze napada ukljuduju:
udaljeno spajanje na posluzitelj u vlasniStvu organizacije s ciljem iskoriStavanja propusta,
podmetanje zaraZenih medija, slanje phishing poruka (ako je moguée s povrathom
informacijom), nadziranje infrastrukture za upravljanje napadom u potrazi za odgovorima
od Zrtve, pokuSaje spajanja na potencijalno zaraZzeno racunalo i Cekanje odgovora.
Opcenito, ova je faza napada vecéinom uspjeSna zbog nedostatka sigurnosnih
mehanizama na strani organizacije. Kao $to je ve¢ spomenuto, antivirusni alati ne mogu
zaustaviti APT napade. lako postoje i druge mogucnosti, mnoge su preskupe, tesko
izvedive ili stvaraju previSe upozorenja. Za vecinu organizacija je ¢ak i upravljanje

nadogradnjama programske podrske prevelik izazov.

4. Dobivanje pristupa - Jednom kad je napada¢ uspjeSno uspostavio vezu s racunalnom
mreZzom organizacije, on pokusava ustanoviti gdje se nalazi u mrezi. Napadac najCesce
upravlja zaraZenim racunalom kroz naredbeni redak. Tada se napadac kre¢e kroz mrezu
u potrazi za podacima od interesa, a usput instalira dodatne backdoor servise i alate za
udaljeno upravljanje (eng. Remote Administration Tool, RAT). Obi¢no se koriste razliCiti
oblici backdoor programa. Time se osigurava teSko uklanjanje iz sustava. Ovo najceSc¢e
zahtijeva povratak na korake 2 (priprema) i 3 (hapad), prijenos alata i zlonamjernog
programskog koda na racunalo u mrezi, dobivanje vecih privilegija, raspoznavanje
mreze, identifikaciju ranjivih raCunala u mrezi (na njih se instaliraju backdoor servisi).
Takoder, to moze obuhvacati dobivanje pristupa kontroleru domene u potrazi za
lozinkama, prikrivanje tragova promjenom dnevnika i zapisa i pristup posluziteljima
datoteka i poruka elektroniCke poste kao pripremu za sakupljanje podataka. Napadac je

5. Skupljanje podataka - Jednom kad napadal identificira podatke od interesa, on
pokuSava skupiti (iz baza podataka, repozitorija, poruka elektroni¢ke poste ili datoteka)
te podatke na jedno racunalo i izvuéi ih iz mreze. To se moze uciniti na dva nacina:
"razbij i zgrabi" (eng. smash and grab) - brzo izvlacenje veéih koli€ina podataka prije
nego je napadac otkriven, ili "polako i prikriveno" - izvlaCenje manjih koli¢ina podataka
kroz dulje vremensko razdoblje.

6. Odrzavanje veze - Nakon $to je napadaC uspjeSno uspostavio vezu s mrezom u svrhu
skupljanja podataka, on ¢e naj¢eS¢e pokuSati odrzati pristup mrezi kroz dulje vremensko
razdoblje. To moze uklju€ivati minimizaciju koli¢ine zlonamjernih aktivnosti na mrezi da bi
izbjegao otkrivanje, periodicka komunikacija s backdoor servisima da osigura njihov
ispravan rad i stvaranje promjena po potrebi. Ako upotrebljava automatizirane alate za
sakupljanje podataka to moze ukljuCivati promjenu parametara pretrazivanja, puta za
izvlaCenje podataka, koli¢ine i frekvencije izvlaCenja podataka. Odrzavanje veze
uklju€uje i odrzavanje posrednicke infrastrukture i callback domena. Ako napadac ipak
izgubi vezu, on se vra¢a na korake 1 (prepoznavanje) i 2 (priprema) u pokuSaju da
ponovno dobije pristup.
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Skupljanje lzvlacenje
podataka podataka

Phishing napadi Udaljeni pristup

na korisnike korisnikovom
sustava; jedan racunalu uz
korisnik pomo¢ alata
omogucuje Poison lvy
zero-day napad

Slika 3. APT napad na tvrtku EMC
Izvor: rsa.com

4.3. Metode i alati

Pri izvodenju napada i za vrijeme interakcije s napadnutom mrezom napadac koristi odreden
skup metoda i alata za upravljanje zarazenim racunalima, pregled mreze te identifikaciju
podataka od interesa. Takoder, on koristi i popratnu infrastrukturu za pristup mrezi organizacije
koju napada. U sljede¢im potpoglavljima slijedi detaljniji pregled nekih metoda i alate koje
napadaci koriste.

4.3.1. Phishing

Phishing je nacin dobivanja informacija (primjerice korisni¢kih imena, lozinki, brojeva
kreditnih kartica itd.) oponaSanjem subjekata od povjerenja u elektroni¢kim komunikacijama
(slika 4). Obi¢no se izvodi maskiranjem poruka elektroniCke poSte i Cesto usmjerava
korisnike na lazne web stranice. Takve web stranice izgledaju gotovo identicno web
stranicama koje zrtva svakodnevno koristi i traze od nje da unese svoje podatke. Phishing
je tehnika socijalnog inzenjeringa koja iskoriStava lakovjernost korisnika.
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. == TrustedBank ™

Dear valued customer of TrustedBank,

YWWe have recieved notice that you have recently attempted to withdraw the
following amount from your checking account while in another country: $135.25.

If this information is not correct, someone unknown may hawve access to your
account. A5 a safety measure, please visit our website via the link below to verify
your personal information:

bt A trustedbank.comigeneralcustverityinfo.asp

Once you have done this, our fraud department will work to resolve this
discrepency. We are happy you have chosen us to do business with.

Thank you,
TrustedBank

Member FOIC @ 2003 TrustedBank, Inc.

Slika 4. Primjer phishing poruke
Izvor: Wikipedia

4.3.2. Drive-by download

Pojam drive-by download ima tri znaCenja, a sva se odnose na oblik nezeljenog
preuzimanja podataka s Interneta.

e Preuzimanja koja je zrtva dozvolila, no bez razumijevanja posljedica
(preuzimanja koja instaliraju nepoznati ili zlonamjeran program, Java aplet ili
ActiveX komponentu).

e Svako preuzimanje koje se odvija bez znanja osobe koja upravlja racunalom.

e Preuzimanje bilo koje vrste zlonamjernog programa koje se odvija bez znanja
osobe koja upravlja raCunalom.

Drive-by preuzimanja mogu se dogoditi pri posjetu web stranici, pregledavanju poruke
elektronicke poste ili odabiranju pop-up prozora. Drive-by instalacija je slican dogadaj.
Odnosi se na instalaciju (naj¢eS¢e zlonamjernog) programa bez znanja korisnika.

4.3.3. Backdoor

Straznja vrata (eng. backdoor) u racunalnom sustavu je metoda zaobilazenja normalne
autentifikacije i omoguc¢avanja udaljenog pristupa racunalu dok napada€ u isto vrijeme
pokuSava ostati neprimije¢en. Backdoor dolazi u obliku instaliranog programa ili promjena
funkcija operacijskog sustava kao rootkit.

4.3.4. Pritajeni backdoor

Neki RAT alati se postavljaju kao pritajeni backdoor. Tako ostaju u sustavu u neaktivhom
stanju tjednima ili mjesecima prije nego pokuSaju uspostaviti odlaznu vezu. Takvi
"spavajuci agenti" sluze kao osiguranje u slu€aju da je napad otkriven.

ﬁ 4.3.5. RAT alati

RAT (eng. Remote Administration Tool) alati su programi koji daju udaljenom "operatoru"
nadzor nad sustavom, kao kad ima fizicki pristup. Dok se dijeljenje radne povrSine i
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udaljena administracija sustava upotrebljavaju Cesto i legalno, RAT alati se obi¢no povezuju
s zlonamjernim i kriminalnim aktivnostima. Zlonamjerni RAT alati obi€no se instaliraju bez
Zrtvinog znanja i pokuSavaju sakriti svoje djelovanje od korisnika i operacijskog sustava.

’-‘ Operator upravlja RAT alatom kroz mreznu vezu. RAT alati omogucuju napadacu sljedece:
e pregled sadrzaja radne povrsine,
e prijenos uzivo ako je racunalo opermljeno web kamerom,
e upravljanje naredbenim retkom,
o upravljanje registryjem,
e paljenje/gaSenje raCunala,
o prijava/odjava korisnika,
e pregled datoteka,
e | ostale funkcije ovisne o konkretnom alatu.

Glavna im je funkcija davanje pristupa udaljenom radunalu. Jedno racunalo pokrece
"klijentski" program, dok drugo racunalo igra ulogu domacina.

Postoje dvije vrste veza koje uspostavljaju RAT alati izmedu napadaca i Zrtve: izravna veza
i obrnuta veza.

. Izravna veza - Ovaj tip veze moguce je ostvariti jedino ako napada¢ zna IP adresu
racunala kojim zeli upravljati. Vecina vatrozida obi¢no blokira ovaj tip programa. Ipak,
iskusni programeri razvili su sofisticirane programe koji zaobilaze Cesto koristene
vatrozide.

. Obrnuta veza - Kod ovog oblika veze udaljeno racunalo se ponasa kao domacin za
RAT program. RAT-ovi koji koriste ovu metodu uspostavljanja veze imaju sljedece
prednosti:

o na odlazne se veze obi¢no gleda kao na manje opasne za udaljenog
korisnika (Zrtvu) jer je zrtva ta koja pokrece postupak preuzimanja RAT
programa. Na taj nacin se izbjegavaju blokade vatrozidima koji se koriste u
usmjerivacima.

o Posto se udaljeni "domaéin" sam spaja na "administratorovo" racunalo,
administrator ne mora znati to¢nu IP adresu domacina.

Mnogi backdoor programi i trojanski konji imaju ugradene RAT moguénosti. Cesto je
potrebno na zrtvinom racunalu pokrenuti datoteku pod nazivom "server" da bi napadac
dobio pristup. Oni se obi¢no Sire porukama elektroniCke poste, programima za razmjenu
datoteka (eng. peer-to-peer, P2P°) i preuzimanjima s Interneta i izgledaju kao legitimna
datoteka.

Cesto koristeni RAT alati su: Back Orifice, Bifrost, Bandook RAT, Blackshades Remote
Controller, Cerberus RAT, Cybergate, Paradox Remote Administration Tool, Poison Ivy
(slika 5), Darkcomet-RAT, Sub Seven, TeamViewer, NetCAR, Netop Remote Control,
NetopOnDemand, Netop Mobile & Embedded, Y3k RAT, Optix Pro, LANfiltrator.

&

% Model distribuirane ragunalne arhitekture u kojem su radni zadaci podijeljeni izmedu viSe sudionika (svi sa jednakim
privilegijama).

CIS-DOC-2011-11-031 Revizija 1.04 Stranica 14 od 30



Advanced Persistent Threat napadi

Poison Ivy 3 _I_]— [} 5'
Connection [test_profile] Size: 7.71 KiB
»— Profiles DNS/Port:  [127.0.01:34600, . Add
e
™ Connect Through Proxy
& DNS/Pot | el

Connection

" Hijack Prozy ()
, [~ Persistent (keep trving until found)
o
Install 1D: Itest_proﬁle

Group: |test_group
Password: Iadmm r‘ Hide Password

Advanced
IV UseKeyFile

- LoadKey 7" Generate Key
do Password (256 bits):
L 051417091604071707041403030E 10000
5160B1E101B14080C140F0501060F0C
3 Cancel % Generate  Newt —=»
Version 2.3.0 lNr. of Ports: 0 [Nr. of Plugins: 0 (Nr. of Connections: 0 7

Slika 5. Stvaranje veze u RAT alatu Poison Ivy
Izvor: poisonivy-rat.com

4.3.6. Alati za izradu zlonamjernih programa

Alati za izradu zlonamjernih programa (eng. malware) sadrze skripte koje pojednostavljuju i
automatiziraju proces zaraze racunala. NajCeS¢e dolaze u obliku web aplikacija (slika 6) i
koriste web tehnologije kao $to su PHP: hipertekstni procesor (eng. PHP: Hypertext
Preprocessor) i MySQL. Omogucéavaju napadacima iskoriStavanje propusta u popularnim
programima (primjerice Internet Explorer, Adobe Acrobat, Flash). Alati se instaliraju na web
posluzitelj i povezuju s bazom podataka gdje spremaju zabiljeSke i izvjeStaje. Za njihovo
koristenje je obi¢no potreban minimum tehni¢kog znanja. Zaraza i koristenje zlonamjernih
programa proizvedenih takvim alatima obi¢no se odvija u nekoliko faza:

e stvaranje zlonamjerne web stranice automatiziranim alatima,

e masovno slanje poruka elektroniCke poste (spam, phishing) u svrhu sakupljanja
posijetitelja zlonamjernih web stranica,

e zaraza raCunala posjetitelja trojanskim konjima koji iskoriStavaju brojne propuste,
o koristenje trojanskih konja za dobivanje pristupa zarazenim rac¢unalima.

Alati za izradi zlonamjernih programa se redovito nadograduju i dobivaju nove moguénosti
iskoriStavanja propusta, jeftini su ili besplatni i anonimni i Siroko dostupni.

Neki Cesto koriSteni alati su: WebAttacker, MPack, Fiesta, Eleonore, Siberia, Fragus, CrimePack,
Neosploit, LuckySploit, Yes Toolkit.

CIS-DOC-2011-11-031 Revizija 1.04 Stranica 15 od 30



Advanced Persistent Threat napadi

Total statistics:
Admin panel:

M Ajax autoreload 5 5 : :
Admin login: Admin password (if you want to change):

Hosts: D o __|

FragS: 0 Default admin panel language: Time for ajax autoreload (in seconds):

Percentage: 0% £nzin o4

URLs for normal fuctioning (of the system):
Url to Fragus:
http://fragus/fargus/
Redirect to url upon completion:
http://localhost/?inish

Redirect to url on double visit:

http://localhost/?doubleip

Default preferences:

Ajax check before use next exploit: Default exploits:

aolwinamp directshow
Default file to load:

% Raridgin Bls = ms09002 snapshot

com spreadsheet

Save preferences

Slika 6. Administracijska plo¢a alata Fragus
Izvor: securitybananas.com

4.3.7. Skeniranje mreze

Skeniranje mreze obi¢no podinje otkrivanjem raspona IP adresa i pojedinih sustava unutar
tih raspona. Jednom kad otkrije aktivhe sustave, napadac ih skenira u potrazi za otvorenim
prikljuénicama (eng. port) i pokusava otkriti servise koji slusaju pojedinu prikljuénicu. Nakon
Sto stvori mapu mreze, napada¢ pokuSava otkriti propuste u sigurnosnoj zastiti koje bi
mogao iskoristiti za napad.

e Rasponi IP adresa organizacije - dobivaju se jednostavnim istrazivanjem, kradom
informacija sustava imena domena (eng. Domain Name System, DNS%) ili
skeniranjem Sirih raspona IP adresa. Alati za pracenje puta podataka takoder mogu
biti korisni za stvaranje mape mreze.

e Pronalazenje sustava - nakon $to su otkriveni rasponi adresa potrebno je pronaci
sustave unutar mreze koji odgovaraju na upite izvana. Ovdje se koriste alati poput
pinga.

o Prikljuénice i servisi - sustavima koji odgovaraju na upite skeniraju se prikljucnice i
identificiraju servisi koji slusaju na njima. Ovdje je obavezno odrediti vrstu protokola i
tip servisa koji se koristi na odredenoj prikljucnici.

¢ Inacice servisa - veze sa servisima obi¢no nose oznake koje sadrze informacije o
vrsti i inacici servisa. Kad su te informacije dostupne, napada¢ moze iskoristiti to¢no
odredene sigurnosne propuste svojstvene pojedinim servisima.

o Odredivanje operacijskog sustava - slanjem posebno oblikovanih paketa za
ispitivanje protokola i servisa moguce je identificirati operacijski sustav koji pokreée
racunalo unutar ciljne mreze.

* Sustav imenovanja izgraden na distribuiranim bazama podataka za bilo koji resurs spojen na Internet ili privatnu mrezu.
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e Skeniranje u potrazi za propustima - nakon $to je dobavio sve informacije o sustavu,
napadaC skenira sustav u potrazi za jedinstvenim propustima koje bi kasnije mogao
iskoristiti.

4.3.8. Napadi na beziénu mrezu

Zbog brzog razvoja tehnologije na tom podrucju, tehnike napada na bezZi¢ne mreze
mijenjaju se vrlo brzo. Slijedi pregled nekih podruéja koja su izravno uklju¢ena u tehnike
napada:

e IstraZivanje - vecina napada na beZi¢ne mreZe zapoc€inje nekom vrstom istraZivanja.
Obicno se radi o hvatanju paketa podataka.

e WEP (eng. Wired Equivalent Privacy) - ovaj sigurnosni protokol vide nije siguran ni u
kojem obliku. Kod neki starijih inaica moguce je probiti zastitu sa samo dva paketa.
Novije inaCice zahtijevaju ubacivanje paketa s ciliem probijanja zastite. U svakom
slu€aju postupak je toliko ubrzan da ne traje dulje od desetak minuta.

e WPA (eng. Wi-Fi Protected Access) - skupina protokola koji nude viskou razinu
zastite bezi€nih mreza. Medutim, mogu biti ranjivi na neke vrste napada rijeCnicima.

e Bluetooth - ovaj oblik bezi¢nih komunikacija Cesto se oslanja na kratke udaljenosti
kao sigurnosnu zastitu. Medutim, to je pogreSno razmisljanje. Bluetooth signal
moguce je presresti na udaljenosti od preko jednog kilometra. U trenutnom obliku
Bluetooth je vrlo nesiguran oblik bezi¢nih komunikacija.

4.3.9. Napadi putem korisni¢kih programa

Napadi putem korisni¢kih programa usmjereni su na sigurnosne propuste u programima
koje zaposlenici neke organizacije svakodnevno koriste. Ovo je podrucje od velike vaznosti
za napadace jer pokriva velik broj programskih alata i protokola koje oni koriste, a koji imaju
neotkrivene propuste. Primjerice:

e ubacivanje SQL (eng. Structured Query Language) koda - omogucuje pregled i
mijenjanje podataka koji se nalaze u bazama podataka, a nisu javno dostupni.
Napadacdi najéeS¢e koriste poljia za unos podataka koja nemaju odgovarajucu
provjeru unesenih podataka.

e PHP - ovaj Cesto upotrebljavani jezik za izradu web aplikacija ima mnogobrojne
propuste. Posebno su opasni propusti u skriptama koje korisnicima omogucuju
izravan unos koda.

e XSS (eng. Cross-site Scripting) - ubacivanje izvrSivog (najéeS¢e JavaScript) koda u
kod web stranice koja prikazuje podatke koje unose korisnici.

e VolIP (eng. Voice over IP) - VolP programi Cesto sadrze mnogo propusta koji
omogucuju presretanje i ubacivanje paketa sa zlonamjernim sadrzajem.

e Ranjivosti raznih protokola kojima se koriste klijentski programi (File Transfer
Protocol, Secure Shell, Domain Name System, Simple Mail Transfer Protocol itd.).

4.3.10. Nadzor i upravljanje

Da bi omogudili ustrajan pristup, napadacevi RAT programi, koji se nalaze na racunalima

organizacije, ¢e se periodicki spajati na vanjski udaljeni posluzitelj za upravljanje i nadzor

(eng. Command and Control - C&C). Taj C&C posluzitelj je pod napadacevim nadzorom.

Odatle, napadaé moze slati naredbe i uspostaviti pristup mrezi kroz naredbeni redak.
@ Takoder, moze se koristiti udaljeni pristup radnoj povrsini (terminal).

Vanjski posluzitelji za upravljanje su Cesto lakovjerne zrtve (zarazeni web posluzitelj - slika
7). Zarazeni posluzitelj se tada koristi za podmetanje zlonamjernih datoteka i slanje naredbi
sa zlonamjernim programima instaliranim na raunalima organizacije. Ti programi stvaraju
viSe odlaznih veza. Mnogo se puta radi o HTTPS (eng. Hypertext Transfer Protocol Secure)
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vezama. Tada je teSko blokirati promet vatrozidom ili ga prouciti IDS (eng. Intrusion
Detection System) opremom. Mnogi backdoor servisi konfigurirani su da uspostavljaju veze
s viSe C&C posluzitelja. Napadaci obi¢no koriste viSe DNS adresa Sto im omogucuje lakse

’.‘ zaobilazenje filtriranja ako budu otkriveni.
-
2. Preuzimanje
/ zlonamjernih programa \ ( \
s vanjskog posluZitelja VANJSKI

POSLUZITELJ L
1. Napadac salje

datoteke na vanjski
posluzitelj

—

& MREZA ORGANIZACIJE /
GLAVNI

POSLUZITELJ 4. Napadat
kontrolira

zarazeno racunalo

3. Zlonamjerni programi
spajaju se na
napadacev posluzitelj

Slika 7. Tipiéni C&C scenarij
Izvor: McAfee

4.3.11. Promjerna podataka i konfiguracija

Jedan nacin koji bi napada€ mogao iskoristiti za ometanje rada organizacije i otezavanje
otkrivanja napada je promjena podataka. Ovisno o namjeri podaci se mogu mijenjati
otvoreno (prisiljava sigurnosne timove na reakciju, koristi se za diskreditaciju podataka ili
organizacije) ili prikriveno (ometanje uobi€ajenih poslova napadnute organizacije).

Napadac¢ takoder moze promijeniti postavke sustava i uredaja. Obicno se to radi s ciljem:

e onemoguc¢avanja rada sustava stvaranjem niza problema koje sigurnosni timovi
moraju rieSavati,

e stvaranja ozbiljnih problema u sustavu velikim promjenama konfiguracija,
e potpunog preuzimanja sustava i ukidanja pristupa sustavu svim korisnicima.

4.3.12. Napadi uskraéivanjem usluge

Napadi uskrac¢ivanjem usluge (eng. Denial of Service, DoS) su napadi dizajnirani za
onemogucavanje koriStenja odredenih informacijskih resursa. Oni obuhvacaju zaguSenje
mreze prometom, gasenje nekih mreznih uredaja (racunala, usmjerivaca, mostova),
promjene mreznih postavki i drugo. lako postoje brojne mogucnosti, ve¢ina DoS napada
koristi poplavljivanje uredaja mreznim prometom. DoS napadi mogu nanijeti veliku Stetu
organizaciji. Borba protiv takvih napada uglavnom znaci pronalazenje izvora napada i
njegovo gasenje.
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Distribuirani DoS napadi (DDoS) su DoS napadi s viSe izvorisnih to€aka. Kod takvih je
napada tesko otkriti izvore i zaustaviti ih. DoS i DDoS napadi pokrenuti iz unutrasnjosti
organizacije su jo$ razorniji.

4.3.13. Tajnost i praéenje dogadaja

Tehnike skrivanja mogu napadaCu pomoci da prikrije:
e SVOju prisutnost u sustavu,
e kanale za nadzor i upravljanje,
¢ sakupljanje informacija,
e izvlaCenje podataka.
Tehnike skrivanja dijele se u dvije glavne kategorije:

o koristenje rootkita za skrivanje datoteka, direktorija i procesa (ubacivanjem
zlonamjernog koda u legitimne procese),

o skrivanje komunikacijskih kanala ubacivanjem informacija u protokolne
jedinice podataka na mjesta gdje se ne upisuju podaci uz koristenje
kriptiranja.

Praéenje dogadaja ukljuuje znanje o tome gdje se napadaC nalazi i $to se oko njega
dogada Sto moze biti vrlo teSko otkriti. U takvim se situacijama koriste analize protokola,
metoda obrane od napada, virutalnih racunala i otkrivanje zamki koje se koriste u svrhu
otkrivanja neovlastenog pristupa.
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5. Rizici i metode zastite

Postoji nekoliko posebno opasnih podru¢ja na kojima su interne mreZe razli¢itih organizacija
posebno ranjive i koje napadaci redovito iskoriStavaju u svoju prednost (slika 8).

e Male moguénosti otkrivanja: Detekcijski potencijal odnosi se na koli¢inu vidljivosti
napadacevog djelovanja. U prvoj fazi napada (sakupljanje informacija) napada¢ ima vrlo
nisku razinu izloZzenosti. Za vrijeme skeniranja mreze izloZenost je veéa, no i dalje
nedovoljna za otkrivanje napada. Skeniranje mreze je postalo vrlo uobi¢ajeno i Cesto, tako
da se naj¢e$ce zanemaruje. Medutim, u kasnijim fazama napada, mogucénosti otkrivanja
napadac¢a su mnogo vece.

e Rast trokova saniranja $tete: Sto je napadaé dulje u sustavu, veéa je vjerojatnost da ¢e se
dogoditi zna&ajniji gubici podataka. To naj¢eS¢e znali ogromne Stete za organizaciju kojoj su
podaci ukradeni. Takoder, Sto je napada¢ dulje u sustavu, zarazit ¢e vise racunala i nanijeti
viSe Stete samom sustavu. To Ce rezultirati veéim troSkovima popravka sustava. Konac¢no,
gubitak povjerenja klijenata moze biti najve¢a nanesena Steta.

¢ Nedostatak sredstva obrane: Ne postoji mnogo komercijalnih proizvoda za otkrivanje napada
nakon $to je napada¢ ve¢ dobio pristup mrezi. Sigurnosni timovi, ako postoje, sluze se
alatima vlastite izrade koji se tesSko prilagodavaju razli¢itim platformama i nemaju
odgovarajuéu podrsku.

e Prilagodljivost i niski troSkovi napadaca: Vecina komecijalno dostupnih rjeSenja fokusiraju se
na otkrivanje napada u fazi infekcije. Problem kod takvog pristupa je u tome $to napadac ima
vrlo velik broj mogucénosti zaobilazenja takvog oblika zastite. Takoder, napadac je u
prednosti jer moze isti propust iskoristiti na viSe nacina i na razli¢itim zrtvama. U praksi,
podrucje koje je "najzasti¢enije" je ono na kojem napadac ima najvecéu prednost.

Tijek napada

> Priprema >> Napad >> Ug&;‘:{ﬂf >> Iskoristavanje >

Detekcijski potencijal SREDNJI VISOK

Tro$ak sanacije $888S

Obrambena riesenja NE POSTOJE

IzloZenost hapadaca VISOKA

SREDNJI NISKI VISOKI

Slika 8. Razine troskova, izloZzenosti i detekcijskog potencijala kroz pojedine faze napada
Izvor: HBGary

Povecanje sigurnosti, razine otpornosti i sprjeCavanje APT napada moguce je izvesti pridrzavajuci se
nekih osnovnih sigurnosnih mjera:

e sigurnosni sustavi orijentirani na informacije - uvodenje sigurnosnih sustava koji posebnu
paznju pridaju zastiti informacija; takva se zastita izvodi na nekoliko slojeva, a posebno
osjetljivi podaci spremaju se na racunala bez pristupa mrezi ili unutar posebno odvojene
mreze,

e ispravljanje propusta - redovita instalacija zakrpi za propuste otkrivene u programskoj podrsci
koja se koristi (posebno za operacijske sustave, web preglednike i preglednike dokumenata),

e ograniCenje koriStenja - uvodenje strogih ograniCenja koriStenja sustava (ogranienja
pristupa, pisanja i izvodenja programskog koda),
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e edukacija korisnika - edukacija korisnika o opasnostima socijalnog inZenjeringa i phishing
poruka elektroni¢ke poste, poticanje korisnika na redovito izvjeStavanje o takvim porukama,

- e ograniCenje pristupa mrezi - ograni€iti Zi¢ani, beziéni i udaljeni pristup mreZi na toCno

»— odredena ra¢unala,

- e edukacija mreznih administratora - osigurati da mrezni administratori imaju potpuna znanja o
topologiji mreze, smjestaju svih raunala, raCunalne i mrezne opreme u svrhu uvodenja
potpunije zastite,

e nadzor vanjskih memorijskih jedinica - uvesti strogi nadzor vanjskih memorijskih jedinica
(npr. USB flash memorija) koje se koriste na raCunalima organizacije; uvesti obavezno
kriptiranje podataka,

e analiza proboja zastite - provoditi analizu proboja zastite mreZe u svrhu otkrivanja
zlonamjernih aktivnosti,

e nadzor pristupa - uvesti TFA (eng. two-factor authentication) gdje je god moguce (posebno
kod VPN pristupa); ograniciti korisni¢ki pristup; poticati upotrebu dobrih lozinki; nadzirati
zapise o pristupu; dodijeliti dozvole pristupa,

e SPF (eng. Sender Policy Framework) - koristiti SPF kao pomo¢ u otkrivanju zlonamjernih
poruka elektroni¢ke poste.

Posto se APT napadi oslanjaju na udaljeni pristup i upravljanje, ponekad je moguce otkriti mrezne
aktivnosti povezane s udaljenim upravljanjem, te ih analizom odlaznog prometa omesti ili
onemoguciti. Za te namjene upotrebljavaju se neka programska rieSenja otvorenog koda.

e Snort - sustav za otkrivanje i sprie¢avanje upada u mrezu (eng. Intrusion Detection System -
IDS). Koristi vlastiti protokol i potpisivanje, kao i mogucnost otkrivanja anomalija.

e Scapy - program za upravljanje paketima podataka. Moze stvarati pakete za razliite vrste
protokola, upravljati njima i uspostaviti mreznu komunikaciju. Korisiti se u svrhu otkrivanja
napada.

e Sustav otvorenog koda za otkrivanje upada (eng. Open Source Host-based Intrusion
Detection System, OSSEC) - IDS otvorenog koda. Posjeduje alate za analizu zapisa,
provijeru datoteka, nadzor registryja, otkrivanje rookita, te napredne moguénosti
upozoravanja korisnika. Kompatibilan je s mnogim operacijskim sustavima.

e Splunk - alat za pretrazivanje, nadzor i obavjestavanje s moguénostima analize zapisa s
razli¢itih mreznih uredaja.

e Sguil (slika 9) - alat za nadzor u stvarnom vremenu, pregled podataka o sjednicama i
hvatanje paketa podataka.

e ModSecurity - vatrozid za web aplikacije.
Ovi se alati mogu Koristiti za neke oblike otkrivanja APT napada nadzorom mreznog prometa.
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SGUIL-0.7.0 - Connected To localhost L =X
Sound: Off ServerName: localhost UserName: malman UserD: 2 [2011-05-15 19:40:25 GMT]

File Query Reports

1 RealTime Events

ST CNT | Sensor Alert ID
- 7 malman-... 1.1
RT 1 malman-... 14

DatefTime
2011-05-13 06:03:17

192.168.1.7

1369
1369

Dst IP
192.168.1.5
192.168.1.5

3461
3461

2011-05-13 06:03:18

192.168.1.7

IP Resolution | A

-_| Reverse DNS M Enable External DNS

] M Show Packet Data @ Show Rule

| |alert tcp SHOME_NET any -> SEXTERNAL_NET any

i1
(msg:"BACKDOOR poison ivy 2.3.0 runtime detection - init I

Src IP: connection”; flow:to_server,established;
Sre Name: flowbits:isset,Poisonlvy2.3.0_initDetection; content:"|E0 F5|=|C1 FO
EA 15 DB|C>¢|F8 9B E2 14 BA|"; depth:16; r
- ™ o
gt Source IP DestlP  Ver HL TOS len ID
Dst Name; 192.168.1.7 192.168.15 4 5 0 [88 [8636 |

Whois Query: ¥ None -, SrcIP -, DstIP

Pot Port 10 GKHTNN Seq#

Ack# Dffsel

Search Packet Payload

)

~ Hex 7 Text lo(

Slika 9. Upozorenje o moguéem napadu u alatu SGUIL

Izvor: SANS
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6. Analiza napada na SK Communications

Krajem srpnja 2011. godine kompanija SK Communications (slika 10) objavila je kako je bila metom
napada koji je rezultirao kradom osobnih podataka vise od 35 milijuna njihovih korisnika. Otudeni
podaci uklju€ivali su one o CyWorld i Nate korisnicima koji su bili pohranjeni u bazama podataka
kompanije SK Communications. CyWorld je najveéa drustvena mreZa Sjeverne Koreje, a Nate
popularni web portal. Najvjerojatnije su oboje bili napadnuti APT napadom.

Slika 10. Logo tvrtke SK Communications
Izvor: SK

Napadaci su prvo napali posluzitelj koji se koristio za nadogradnju programske podrske kompanije
SK Communications. Napadadi su prilagodili posluzitelj tako da su racunala kompanije SK
Communications preuzela datoteku za nadogradnju zarazenu trojanskim konjem. Izmedu 18. i 25.
srpnja napadadi su postavili C&C posluzitelje, te kroz njih upravljali i nadzirali zarazena racunala. To
je uklju€ivalo i prijenos alata koje su pohranjivali na web stranicama jedne tajvanske izdavacke kuce
Cije su posluzitelje vec¢ prije napali.

Ukradeni podaci ukljucivali su imena, brojeve telefona, ku¢ne adrese, adrese elektroniCke poste,
datume rodenja, podatke o spolu, korisni¢ka imena i lozinke.

6.1. Program za nadogradnju

Posluzitelj za nadogradnju kojeg su napadaci koristili kao pocetnu toCku za svoje napade
usmjerene protiv SK Communications bili su posluzitelji ESTsoft ALZip. Napadaci su, koristeci IP
adrese iz Kine, dobili pristup posluzitelju ALZip i na njega prenijeli zlonamjerni kod (slika 11). Kad
su racunala SK Communications zatrazila nadogradnju zlonamjerni je kod usmjerio racunala na
nadogradnju zarazenu trojanskim konjem koja se nalazila na CDN (eng. Content Delivery
Network) mrezi napadaca. Trojanski konj iskoristava propust programa ALCMUpdate.exe koji se
upotrebljava za pronalazenje nadogradnji. Taj je propust dopustio ucitavanje zlo¢udne DLL (eng.
Dynamic Link Library) datoteke. To je dovelo do instalacije zlonamjernih programa na racunalo
koje je zatrazilo nadogradnju. Zarazeno je viSe od 60 racunala.
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Slika 11. Prvi dio napada na SK Communications
Izvor: Command Five

6.2. Zarazena racunala

Nakon $to je ALZip program za nadogradnju (ALCMUpdate.exe) preuzeo zarazenu nadogradnju,
ona je zarazila raCunala zloéudnim programom Backdoor.Agent.Hza. Backdoor je napadacu
omogucio spajanje na zarazena raCunala. Zarazena su racunala komunicirala sa C&C
posluziteliem na IP adresi 116.127.121.41, smjeStenim u Sjevernoj Koreji, na TCP (eng.
Transmission Control Protocol) priklju¢nici 8080.

Datoteke preuzete na zarazena racunala nalazile su se na adresi www.cph.com.tw/act (web
stranica pripada tajvanskoj izdavackoj kuci). Najvjerojatnije je da su web posluzitelji izdavacke
kuce bili napadnuti bez znanja vlasnika, te su napadacima koristili kao spremiste alata koje su
preuzimala zarazena racunala.

6.3. Pristup bazi podataka

Nakon tjedan dana sakupljanja podataka, napadaci su bili spremni za pristup bazama podataka.
Dana 26. srpnja 2011. godine, koristeci informacije koje su pribavili, zajedno sa zlonamjernim
programom nateon.exe, dobili su pristup bazama podataka Natea i CyWorlda. Krada informacija
se nastavila i sljedeéi dan.

6.4. RAT

Nateon.exe instalira RAT (eng. Remote Administration Tool) nazvan winsvcfs.dll. On prilagodava

legitimni proces svchost.exe da pokrece RAT svaki put kad se racunalo pokrene. Jednom kada

je winsvcfs.dll instaliran, nateon.exe se uklanja. Prema informacijama sadrzanim u nateon.exe,

zlo¢udni program koristen na racunalima kompanije SK Communications konstruiran je 27. rujna
@ 2010. godine u 01:17:04 - viSe od 6 mjeseci prije samog napada.

RAT ne samo da moze uci u bazu podataka i slati upite, ve¢ moze i pristupiti mrezama na koje
su zarazena raCunala spojena, podeSavati i stvarati nove mrezne veze, mijenjati registry,
onemoguciti radnu povrSinu racunala, upravljati procesima i uslugama, preuzimati datoteke,
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stvarati nove datoteke, stvarati slike ekrana, gasiti i ponovo pokretati racunalo, odjaviti korisnika
itd.

W7

6.5. Infrastruktura

Nazivi domena prevode se u IP adrese koriStenjem protokola DNS. On prevodi pojedinu domenu
u jedinstvenu IP adresu koju zaraZena racunala mogu koristiti za pronalazenje i komunikaciju s
C&C posluziteliem. C&C posluzitelji su obi¢no zahtjevniji za postavljanje i odrzavanje nego
domene koje se koriste za uspostavljanje komunikacije s njima. Nije neobi¢no da vise domena
oznacava isti C&C posluzitel;.

U vrijeme napada domena nateon.duamlive.com pokazivala je na adresu 121.78.237.135, no
kasnije je promijenjena da pokazuje na lokalnu loopback adresu (127.0.0.1). Napadadi
preusmjeravaju domene na loopback adresu kad ne Zele slati naredbe zarazenim raCunalima
koja koriste te domene. Domena ro.diggfunny.com pokazivala je na sjevernokorejsku IP adresu
116.127.121.109. Ta je adresa u istom rasponu kao i adresa koja je bila koriStena za ATLools
C&C posluzitelj (116.127.121.0/24). Navedeni raspon adresa u nadleznosti je sjevernokorejskog
ISP-a (eng. Internet Service Provider) Hanaro Telecom. Takoder je moguée da su napadadi
kupili web prostor za postavljanje C&C posluzitelja umjesto napadanja legitimnih posluzitelja.
Druge adrese u tom rasponu (116.127.121.0/24) takoder su povezane sa zlonamjernim
aktivnostima.
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7. Buducénost

S obzirom na rastuce trendove napada na velike kompanije i rastuéu popularnost virtualizacije, vrlo
je vjerojatno da ¢e u buduc¢nosti i kompanije poput VMware Inc., Oracle i ostalih postati Zrtvama APT
napada. Ako se, primjerice, otkriju novi propusti u programskoj podrsci VMwarea, posljedice napada
koji bi ih iskoriStavali s velikom e vjerojatno$¢u utjecati i na mnoge druge kompanije. U obzir treba
uzeti i rastuéu popularnost tzv. racunarstva u oblaku (oblik raéunarstva kod kojeg su svi resursi
dijeljeni, a usluge se dostavljaju putem mreze, naj¢esée Interneta) koje Cesto koristi virtualizaciju za
odjeljivanje podataka koji pripadaju razli¢itim korisnicima. Novootkriveni propusti omogudili bi
zlonamjerim programima bjeZanje iz virtualnog okruzenja i zarazu cjelokupnih sustava, a
napadacima pristup svim podacima pohranjenima na takvom sustavu.

lako detaljni podaci o APT napadima nisu lako dostupni kroz medije, oni koji su dostupni su dovoljno
informativni. Prvo, vazno je uvidjeti da su ljudi (korisnici) ¢esto najslabija karika u informacijskoj
sigurnosti, te da je dobra edukacija korisnika jedan od preduvjeta u smanjivanju rizika od napada.
Lazne poruke elektroniCke poste koje se oslanjaju na lakovjernost korisnika jedna su od najeséih
tehnika koje napadaci upotrebljavaju. Drugo, vazno je uvesti bolje pripreme i metode obrane u
racunalne i mrezne sustave tehnoloskih kompanija koje posjeduju informacije koje bi napadaci mogli
upotrijebiti za zaoilazenje sigurnosnih mjera njihovih klijenata.
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8. Zakljuéak

APT napadi postaju rastuci problem dana$njih drzava, vlada i kompanija javnog i privatnog sektora.
Gubici informacija koje APT napadi prouzrokuju mogu u potpunosti unistiti poslovanje napadnute
organizacije te ¢ak ugroziti i drzavnu sigurnost. APT napade posebno opasnima €ine sposobnost
prilagodbe napadacda i ustrajnost u napadu na specificnu metu.

Tehnike i alati kojima se napadaci koriste naj¢eSCe nisu posebno napredni, no napadaci prema
potrebi mogu sami proizvesti vrlo uCinkovite alate da bi dosli do Zeljenih informacija. PoSto se u
pocetnim stadijima napada napadaci vrlo esto oslanjaju na socijalni inZenjering, vrlo vaznu ulogu u
sprjeCavanju gubitka informacija ima edukacija svih korisnika, poticanje istih na oprez, uvodenje
posebnih ogranienja i odrzavanje stalne komunikacije u svrhu dobivanja povratnih informacija od
korisnika sustava.

U sredistu svakog APT napada nalazi se mogucnost udaljenog upravljanja. Napadaci se oslanjaju na
te moguénosti u svrhu pronalazenja specificnih raCunala unutar ciljne organizacije, iskoriStavanja
propusta, upravljanja sustavima i dobivanja stalnog pristupa osjetljivim informacijama. Jednom kad je
ta veza onemogucena i napad moZe biti prekinut. lako zlonamjerni programi mogu ostati prikriveni,
mrezni je promet povezan s napadacima mnogo lakSe otkriti specijaliziranim alatima. Unato€ tome,
APT skupine uspijevaju pronaci nove metode dobivanja pristupa racunalnim i mreznim sustavima.
Ovo podrucje ostaje stalno bojno polje sigurnosnih timova organizacija pod napadom i APT skupina.
Buduénost ¢e, naravno, donijeti nove moguénosti napada i otkrivanja informacija, ali i nove metode
zastite sustava. Vazno je poduzeti sve moguce osnovne mjere zastite u svrhu sprjeCavanja takve
vrste napada.
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9. Leksikon pojmova

Crv

Racunalni crv je samoreplicirajuéi zlo¢udni program koji koristi mrezu racunala kako bi poslao vlastite
kopije na druge &vorove mreZe bez pomoci korisnika. Ovakvo Sirenje raunalnom mrezom je obi¢no
posljedica ranjivosti racunala.

http://virusall.com/computer%20worms/worms.php

DNS (eng. Domain Name System)

DNS je hijerarhijski sustav imenovanja izgraden na distribuiranim bazama podataka za racunala,
usluge ili bilo koji resurs spojen na Internet ili privatnu mrezu.

http://www.kb.iu.edu/data/adns.html

DNS laziranje

Laziranje DNS priru¢ne memorije. Kod napada laziranjem DNS priru¢ne memorije, napadac $alje
posebno oblikovani DNS odgovor DNS posluZitelju s namjerom da lazna informacija u DNS
odgovoru bude pohranjena u priruénu memoriju DNS posluzitelja. Ovisno o informaciji u laznom DNS
odgovoru, mogu¢ je DoS (eng. Denial of Service) ili MITM (eng. man-in-the-middle) napad.
http://www.networkworld.com/news/tech/2008/102008-tech-update.html

DOS napad

Napad na sigurnost na nacin da se odredeni resurs opterecuje onemogucujuéi mu normalan rad.
http://searchsoftwarequality.techtarget.com/definition/denial-of-service

Elektronicka posta

Predstavlja nacin prijenosa tekstualnih poruka putem komunikacijskih mreza, naj¢eSce Interneta.
Usluga omoguéava umetanje dodatnih datoteka kao privitke (engl. attachment). Elektroni¢ka posta je
postala standard za poslovnu komunikaciju, te je zamijenilo standardne dopise (dopisi se i dalje Salju
ali putem elektroni¢ke poste). Nedugo nakon popularizacije elektroni¢ka posta je postala medij za
prijenos raznih zlonamjernih, Stetnih programa kao $to su crvi i virusi.
http://www.webopedia.com/TERM/E/e_mail.html

Exploit

Zlo¢udna informacija ili odsjeCak koda. Predstavlja odsjeCak programskog koda ili dio podataka koji
iskoriStava neispravnost ili aktivnu ranjivost odredenog sustava kako bi se nanijela Steta, izazvalo
neocCekivano ponasanije ili omogucéio neovlasten pristup.
http://searchsecurity.techtarget.com/definition/exploit

IP (eng. Internet Protocol)

IP je jedan od glavnih protokola u Internetu, a koristi se za usmjeravanje paketa kroz Internet. U tu
namjenu, dodjeljuje IP adrese izvora paketa i njegovog odredista na temelju kojih ¢e se paketi
usmjeravati kroz nekoliko rac¢unalnih mreza.
http://compnetworking.about.com/od/networkprotocolsip/g/ip_protocol.htm

PHP (eng. PHP: Hypertext Preprocessor)

Objektno-orijentiran programski jezik namijenjen prvenstveno za izradu dinami¢nih web sjedista.
PHP je besplatan proizvod, objavljen pod PHP License licencom. Sintaksom je vrlo sliCan popularnim
jezicima poput C/C++, Java i Perl, a u potpunosti je implementiran u programskom jeziku C.
http://www.techrepublic.com/article/what-is-php/5074693

Phishing

Napad na racunalni sustav. Phishing je nacin prikupljanja nekih osjetljivin informacija, kao Sto su
korisniCka imena, lozinke i detalji kreditnih kartica, maskiranjem u pouzdan entitet elektronickih
komunikacija.

http://www.webopedia.com/TERM/P/phishing.html

Rootkit

Oblik zlo¢udnog programa. Rootkitovi su zlonamjerni programi koji su napravljeni da bi preuzeli
nadzor nad operacijskim sustavom tako da nadomjeste sustavske procese i podatke bez dopustenja
korisnika.

http://os2.zemris.fer.hr/ns/2008 Mackovic/rootkit.htm

SQL (eng. Structured Query Language)

SQL je programski jezik za pohranu, upravljanje i dohvat podataka pohranjenih u relacijskoj bazi
podataka. SQL je najraSireniji programskih jezik za wupravljanje bazama podataka.
http://www.1keydata.com/sql/sql.html

SQL injection napad
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Napad ubacivanjem SQL naredbe - napadacka tehnika koja koristi sigurnosnu ranjivost kod pristupa
web aplikacije bazi podataka. Na taj nain moguce je ugroziti sigurnost web aplikacije koja konstruira
SQL upite iz podataka unesenih od strane korisnika.

https://www.owasp.org/index.php/SQL _Injection

TCP (eng. Transmission Control Protocol)

Jedan od dva protokola usmjeravanja koja se koriste u Internetu, uspostavlja logi¢ku vezu izmedu
krajnjih raCunala i osigurava pouzdani prijenos. TCP se nalazi na transportnom sloju OSI modela.
http://www.webopedia.com/TERM/T/TCP.html

Trojanski konj

Zloéudni program koji izgleda kao legitimna aplikacija. U poCetku se pretvara da obavlja korisnu
funkcionalnost za korisnika, no u pozadini izvodi Stetne radnje (na primjer, krada informacija). Za
razliku od crva, ovaj oblik zloéudnih programa se ne 3iri samostalno.
http://www.webopedia.com/TERM/T/Trojan_horse.html

URL (eng. Uniform Resource Locator)

URL predstavlja adresu odredenog resursa na Internetu. Resurs na koji pokazuje URL adresa moze
bitit HTML dokument, slika, datoteka ili bilo koja datoteka koja se nalazi na odredenom web
posluzitelju.

http://searchnetworking.techtarget.com/definition/URL

VoIP (eng. Voice over IP)

VolIP je skup internetskih tehnologija, komunikacijskih protokola i tehnologija prijenosa kako bi se
ostvario prijenos govora preko IP mreze. VolIP koristi protokole za podrsku sjednice poput SIP-a i
SAP-a za uspostavljanje i raskid sjednica, tj. poziva.
http://voip.about.com/od/voipbasics/a/whatisvoip.htm

Wi-Fi

Wi-Fi je naziv za skup standarda IEEE 802.11. Ovaj standard je naj¢esce koriSteni standard za
WLAN mreze koje se koriste za bezi¢ni pristup Internetu.
http://www.gsmarena.com/glossary.php3?term=wi-fi

WWW (eng. World Wide Web)

WWW je jedna od najkoristenijih usluga Interneta koja omoguéava dohvacanje dokumenata.
Dokumenti mogu sadrzavati tekst, slike i multimedijalne sadrzaje, a medusobno su povezani
poveznicama (eng. hyperlink).

http://www.webopedia.com/TERM/W/World_Wide Web.html

XSS napad

Cross-site scripting napad - napadacka tehnika koja prisiljava web aplikaciju da korisniku proslijedi
zlonamjerni izvrdni kod, koji se zatim wucitava i izvodi u korisnikovom web pregledniku.
https://www.owasp.org/index.php/Cross-site_Scripting_%28XSS%29
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