Kultura zastite
osobnih podataka

Snjezana Grgic
Agencija za zastitu osobnih podataka




Privatnost

" right is ot what
someone gives
yow, it's what wo one
com take From
you,-Rawsey Clark

® United Nations, Universal Declaration of Human

Rights, 1948

Article 12

@® No one shall be subjected to arbitrary inferference
with his privacy, family, home or correspondence,
nor to attacks upon his honour and reputation.
Everyone has the right to the protection of the law

against such inferference or attacks.



Sto je privatnost?

@ Integritet pojedinca
® Aspekti privatnosti:

> Privatnost osobnih informacija ili privatnost
podataka (osobni podaci ne bi smjeli automatski
biti dostupni drugim osobamal)

> Privatnost osobe ili privatnost tijela (prisila na
koristenje biometrije)
> Privatnost osobnog ponasanja (privatni prostor)

> Privatnost osobne komunikacije (snimanje
razgovora, pregledavanje mail-ova)



Informacije - osobni podaci

-Postaju roba
Trziste?
‘Vrijednost?




Osobni podatak — odnosi se na
identificiranu osobu ili osobu koja se
moze identificirati — izravno ili neizravno,
posebno na osnovi identifikacijskog
broja ili nekih specificnih obiljezja



Lbirka osobnih podataka




Video nadzor - nove tehnologije

® Observation technologies

@® Recording technologies
@ Tracking technologies

® |dentification technologies

® Technologies that can mitigate the impact of

surveillance



®

Pravni okvir

Ustav RH, 22. prosinac 1990.
Konvencija 108 VijeCa Europe (zastita osoba glede
auvtomatizirane obrade osobnih podataka)

Direktiva 95/46 Europskog parlamenta i vieca (zastita
pojedinca u vezi s obradom osobnih podatakai o
slobodnom protoku takvih podataka)

/akon o zastiti osobnih podataka



Zastita osobnih podataka S

—

Agencija za zastitu osobnih podataka (AZOP)

® nadzire provodenje zastite osobnih podataka

@ ukazuje na uocene zlouporabe prikupljanja
osobnih podataka

© sastavlja listu drzava i medunarodnih
organizacija koje imaju odgovarajuce uredenu
zastitu osobnih podataka

® rjesava povodom zahtjeva za utvrdivanje_
povrede prava zajamcenih Zakonom o zastiti
osobnih podataka

@ vodi Sredisnji registar zbirki osobnih podataka




AZOP

javnopravno tijelo — sukladno ZUP-u donosi riesenja;

moze naredifi uklanjanje nepravilnosti u
odredenom roku;

privremena rjiesenja — o zabrani, prikupljanju i
koristenju osobnih podataka;

moze narediti brisanje osobnih podataka
prikupljenih bez pravne osnove itd.




Posebne kategorije osobnih
podataka

® Rasno ili etnicko podrijetlo
@ Politicka stajalisto

@ Vjerska ili druga uvjerenjao
® Sindikalno clanstvo

@ Zdravlje i spolni zivot

® Osobni podaci o kaznenom lli
prekrsajnom postupku



Obrada osobnih podataka

® Svaka radnja ili skup radniji izvrsenih na
osobnim podacima bilo automatskim
sredstvima ili ne, kao sto je prikupljanje,
snimanje, organiziranje, spremanje,
prilagodbailiizmjena, povlacenje, uvid,
koristenje, otkrivanje putem prijenosq,
objavljivanje ili na drugi nacin ucinjenih
dostupnim..., blokiranje, brisanje ili
unistavanje, te provedba logickih,
matematickih | drugih operacija s fim
podacima



Osnovna nacela zastite
osobnih podataka

® zakonitost
® namjena
® opseg

® toCnost

@ trajnost



Kazne v slucaju nepostivanja
odredbi zakona o zastiti osobnih
podataka

“*pokretanje postupka prekrsajne odgovornosti
++20.000,00 - 40.000,00 kuna kazna za prekrsqgj

+5.000,00 -10.000,00 kuna kazna za odgovornu
osobu U pravnoj osobi



Kazneni zakon

® Nedozvoljena uporaba osobnih podataka
Clanak 133.

® (1) Tko bez privole gradana protivno uvjetima
odredenima u zakonu, prikuplja, obraduje ili koristi
njihove osobne podatke ili te podatke koristi suprotno
zakonom dozvoljenoj svrsi njihova prikupljanja, kaznit
ce se novcanom kaznom do stopedeset dnevnih
dohodaka ili kaznom zatvora do sest mjeseci.

® (2) Kazneni postupak za kazneno djelo iz stavka 1.
ovoga clanka pokrece se povodom prijedloga.



Privatnost na fejsu

Privatnost je stvar proslosti, odnosno,
to je drustvena norma koja vise ne postoji,
Mark Zuckerberg, osnivac Facebooka.

LIKE (Svida mi se)

» svaki "Like" predstavlja vezu koja definira vase interese,
a samim time vas opisuje, pa moze biti vas osobni
podatak

Ime i prezime, slika, kontakt, spol, datum rodenja
Dodatne informacije o vasem profilu

- ¢lanovi obitelji, grad, mJesto rodenja, vjerska
uvjerenjq, om|IJen| autori..

Lista prijatelja
Komentari i fotografije na zidu
Mreze

» osobne mreze koje sami postavljate, poput skole,
fakulteta ili tvrike.



Opasnosti

SluC€ajevi sigurnosnih propusta iz povijesti Facebook-a:

2003. godina: krada fotografija

*Mark Zuckerberg kreira Facemash web stranicu sa
fotografijama studenata ukradenih sa fakultetskog servera

2006. godina: News Feed
*Svatko je mogao saznati na koje ste vijesti pretplaceni
2007. godina: Aplikacija Beacon
* Aplikacija Beacon je pratila sto ste i gdje kupovali putem
web-q, te o tome obavjestavala vase Facebook prijatelje
bez vaseg pristanka

2009. godina: Postavke privatnosti

*Promijenjene postavke privatnosti na nacin da dijelienje
sadrzaja sa svima postaje standardno, a News Feed
postavke privatnosti se ukidaju



Opasnosti

SluC€ajevi sigurnosnih propusta iz povijesti Facebook-a:

2010. godina: Ponovno problemi sa privatnoscu
*Privatne poruke razotkrivaju se frecim osobama
2011. godina: Pokretanje vremenske crte (Timeline)

*Veliki strah korisnika za ponovno objavljivanje vec¢ zaboravljeninh
informacija. Korisnici mogu odluciti tko ¢e vidjeti koju informaciju,
ali ne ako su na stranicama njinhovih prijatelja

2012. godina: Nova "Like" aplikacija i ugovor sa tvrtkom Datalogix
"Like" aplikacija se mijenja na nacin da se dodaje ime i
fotografija osobe, pa osoba bez pristanka sluzi kao promotor
proizvoda

*Facebook se udruzio s tvrtkom Datalogix koja prati navike
kupaca pri kupovini diskontnim karticama vjernosti. Cilj je
pokazati oglasivacima koliko su efektivne njihove reklame.



Neke cCinjenice:

4.8 milijuna korisnika obavjestavaju putem Facebook-a gdje su
planirali i¢i odredeni dan: potencijalna informacija za provalnike

*20.4 milijjuna korisnika imaju upisan datum rodenja: potencijalna
informacija za kradljivce identiteta

* 39.3 milijuna korisnika identificiraju €lanove obitelji na svom profilu
900 tisuca korisnika na zidovima raspravlja o svojim financijama

+ 1.6 milijuna korisnika oznacila su da im se svida stranica vezana uz
rasnu ili etnicku pripadnost

* 2.3 milijuna korisnika oznacila su da im se svida stranica vezana uz
seksualnu orijentaciju

« 7.7 milijuna korisnika oznacila su da im se svida stranica vezana uz
vjersku pripadnost

» 2.6 milijuna korisnika na zidovima raspravlja o svojoj konzumaciji
alkohola

* 4.6 korisnika na zidovima raspravlja o svom ljubavnom zivotu



Neke cCinjenice:

+ Gotovo 13 milijuna korisnika izjavljuje da nikada nisu postaviljali
Facebook postavke privatnosti, ili nista ne znaju o tome

- 28 posto dijeli sve (ili gotovo sve) svoje komentare na zidu sa
korisnicima koji nisu na listi prijatelja.

*Facebook dobiva izviesce svaki put kada posjetite stranicu sa
Facebook "Like" tipkom. To se desava cak i ako ne kliknete tipku,
ako niste Facebook korisnik, ili ako niste prijavljenil

-Cak i ako ste ogranicili svoje podatke na nacin da ih vide samo
prijatelji, prijateljimogu nehoti¢no, koristeci Facebook aplikacije,
dopustiti prijenos podataka na frece osobe bez vaseg znanjal

- Facebook problemi su u porastu. Jedanaest posto kuc¢anstava koja
koriste Facebook imalo je problema u rasponu od neovlastene
autentifikacije, pa do maltretiranja ili prijetnji. To je Cak 30 posto vise
nego prosle godine!



Buduénost?

Imamo |i pravo na zaborav na Internetue




Nacrt novog EU okvira

Procjena moguce povrede privatnosti (PIA)
Izrada pravilnika

Pravo na prenosivost

Pravo na zaborav

Privatnost po dizajnu (Privacy by design)

Predefinirana privatnost (Privacy by default)

@ ® ®©® ® ©®©® ® @

Kazne do milijun eura



Sluzbenik za zastitu osobnih
podataka




Pravila ponasanja

Informiraj se
Manje je bolje ”

Postuj privatnost drugih
p g ?{?@




Za krqj ...

Privacy, a Luxury of Past?

“Now we find ourselves in a new world at the
mercy

of two amoral forces. The first is technology,
advancing remorselessly as some invading army.
The second is human nature: if a thing can be done,
rest assured it eventually will.”

Leonard Pitts Jr,
Argus Leader, April 7, 2011.

_ The Future.







