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Plan predavanja

* Cilj: vidjeti Sto sve mozemo saznati o
podacimai gdje se to moze primijeniti
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<o sve podaci mogu biti osteceni
<o prikupiti podatke

<o rekonstruirati podatke

. Koje alate primijeniti
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Digitalna forenzika




Ostecenje digitalnih medija

* Fizicko
* Logicko
— RAID
— Tablica particija

— Datotecni sustav
— Opisnik datoteke
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Digitalni mediji
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Opticki mediji

* 1SOg660, UDF
* Ogranicen vijek trajanja
—oko 10 godina

* Ogrebotine,
@ atmosferski uvjeti
* Podaciza detekciju i

oporavak od pogreske
Zzauzimaju gotovo 1/3
povrsine
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HDD

e NTFS/HFS+/EXT4

* 1TB disk sadrzi oko g0
GB podataka za
oporavak od pogresaka

 Fizicki udarac, kvar na
elektronici

* Otvaranje u cCistoj sobi,
izravno citanje s ploca
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Stalna memorija

- e SSD, USB stickovi,
Ceveeey memorijske kartice,
NAND, NOR

* Degradacija Cipa,
elektricko ostecenje,
nadogradnja firmwarea
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* Oporavak:
odlemljivanje Cipa

* Enkripcijana
sklopovskoj razini




Privremena memorija
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Potrebno odrzavati
stalno napajanje

Akvizicija kroz OS

"Cold boot” napad,
napad preko sabirnica
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Manje istrazene tehnologije

e SIM, SCADA, loT

* DFRWS: Software
Defined Network
-orensics Challenge,
2016
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Logicka oStecenja

Pod pretpostavkom da hardver ispravno radi,
oreostaju logicka ostecenja

RAID — ovisno o nacinu rada, dizajniran za
orzinu ili sigurnost (ili oboje)

Tablica particija — potraziti karakteristicni
indikator pocetka

Datotecni sustav — izazov
Opisnik datoteke — samo oznaka brisanja
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Postupak rekonstrukcije

A

* Enkripcija
* |zgubljeni metapodaci
* Fragmentacija
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Rekonstrukcija uz strukturu
datoteke

» Karakteristicni pocetak (i zavrsetak) datoteke
— JPEG: OxFFD8 do OxFFD9
— PE: MZ\0O\O

* Algoritam hamiltonovskog puta
* Algoritam paralelnog jedinstvenog puta

13 od 24



Rekonstrukcija uz strukturu

datoteke

* Validacija strukture
— Validator - PNG
— Dekoder-ZIP, JPEG




Op¢i rekonstruktor

* Predobrada
— Iskljucivanje otprije poznatih datoteka

* Razvrstavanje
— Po vrsti datoteke

* Sastavljanje
— Iskoristavanje karakteristika datotecnog sustava
— Omjer fragmentacije manjih i vecih datoteka

15 od 24



[dentifikacija vrste datoteke

Tehnike zasnovane na
potpisima
Statisticke tehnike

Tehnike umjetne
inteligencije

Ostali pristupi

(c) ASClI-encoded HTML web page

(d) Basic Latin Unicode




Potpisi

* Baza definicija koja opisuje uzorke koji se
cesto ponavljaju u pojedinoj vrsti datoteke

 Kriptografski sazetci poznatih datoteka
ubrzavaju postupak

* Primjer: Yara potpisi, TrID
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Statisticke tehnike

* Karakteristike bloka otkrivaju vrstu podatka:
— Koliko Cesto se pojavljuje neki bajt

— Kakva je distribucija bajtova

— Entropija, standardna devijacija
— N-grami
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Neke entropijske mjere - NIST

* Frekvencijskitest
~0101101101001008 (9,7)

 Test frekvencija po blokovima
— 0101 1011 0100 1000 (2,2 1,3 3,1 3,1)

* Test najduljeg podniza jedinica u bloku
—8101101101081000 (2)
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Tehnike umjetne inteligencije

* Nadogradnja .
statistickih tehnika Analiza

* Uvjezbavanje modela
na poznatim podacima

* Testiranje na Trening
nepoznatim podacima

Klasifikacija

N\ -




Alati

Foremost, Scalpel
Undelete, Piriform Recuva
Encase, FTK

Entropy-based file classifier, Sceadan
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Zakljucak

* Podrucje aktivnog istrazivanja

* Korisno za:
— Istrazitelje i forenzicare
— Oporavak od pogresaka
— Nove primjene

* Kombinacija niza tehnika
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Hvala!

Pitanja?

Graficki materijali na slajdovima 7 i g preuzeti su iz referencirane literature.




