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Osnove forenzike racunala

Racunalna forenzika je viSe od analize blokova podataka. Rijec je o efektivhom skupljanju, analizi i
izvjeStavanju o koriStenim postupcima i nalazima. Iskusni istrazitelj zna da je svaki korak bitan kako bi
njegov slucaj imao zeljeni kraj.

1. REAKCIJA NA INCIDENT I PRIKUPLJANJE DOKAZA
U ovom koraku se preuzima racunalo i skupljaju promjenjivi (eng. volatile) i nepromjenjivi
podaci.

2. ISTRAZIVANJE | ANALIZA
U ovom koraku istrazitelj pregledava skupljene podatke i analizira ih kako bi dobio jasnu sliku o
tome Sto se dogodilo. Pri analizi se koriste alati i tehnike za oporavak podataka, otkrivajudi
dijelove slagalice i vremenski slijed dogadaja.

3. 1ZVJESTAVANJE O REZULTATIMA
lzvjeStavanje je najvazniji korak od svih jer su bez njega ostali koraci uzalud utroSeno vrijeme.
Bez detaljnog izvjestaja o koristenim alatima, tehnikama te o pronadenim dokazima, nista
otkriveno se ne moze koristiti na sudu.

Metodologija forenzicke istrage
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1. VERIFIKACIJA
Prvi korak istrage je utvrdivanje da je uistinu doSlo do incidenta kojeg treba istraziti.

2. OPIS SUSTAVA
Nacin na koji istrazitelj opiSe sustav Ce utjecati na daljnju istragu. Ako je rije¢ o kriticnom
posluZzitelju, mozda se nece modi iskljuciti iz mreze. Ako je rije¢ o radnoj stanici, potrebno je
odrediti za Sto se koristila. Predvidanje vrste informacija koje se mogu naci na sustavu ¢e
pomoci prilikom daljnjeg skupljanja i analize podataka.
- Opcenito opisati sustav koji se analizira.
- Gdje je naden sustav?
- Za Sto se koristi(0)?
- Kako je konfiguriran (operacijski sustav, mreza)?
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- Ostali podaci koji bi mogli biti vazni za slucaj.
3. PRIKUPLJANJE DOKAZA
Dokazima se smatra sve Sto se moze pronaci na istrazivanom sustavu. To mogu biti podaci o
procesima, mreznim vezama, dnevnicke datoteke (eng. log files) i podaci o korisniku.
- Uzeti forenzicku sliku sustava (eng. image).
- Skupiti vazne podatke.
- Skupiti promjenjive podatke - procesi, memorija, mrezne veze.
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